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Vorwort

Jochen Hollmann

Leiter der Abteilung Verfassungsschutz
im Ministerium fiir Inneres und Sport
des Landes Sachsen-Anhalt

Am 6. November 2019 fand bereits zum dritten
Mal in Zusammenarbeit mit der Industrie- und
Handelskammer (IHK) Magdeburg der
Wirtschaftsschutztag Sachsen-Anhalt mit einem
breitgefacherten und qualifizierten Programm
statt. Die Uberregionale Expertise
reprasentierten das Bundesamt fiir Sicherheit in
der Informationstechnik und das Bundesamt fuir
Verfassungsschutz mit ihren Fachvortragen.
Referenten aus Sachsen-Anhalt wiesen auf die
Risiken und Schutzmaoglichkeiten im Zuge der
weiteren Internationalisierung der
Wirtschaftsbeziehungen hin. Die breite Palette
landeseigener Expertise spiegelte sich in den
Fachvortragen zur Detektion von Malware, zur
Identifizierung von Produkten, die auf Grund
ihrer Betriebssysteme Ausspahungsrisiken mit
sich bringen, und lber die Forschung zur
IT-Security an Sachsen-Anhalts akademischen
Einrichtungen.

Zwischen den Vortragsblocken am Vormittag
und am Nachmittag fand erstmals eine
Networkingbdrse mit Wirtschaftsschutzak-
teuren statt, die die Vertreterinnen und Ver-
treter der Unternehmen und Behorden zu
individuellen Gesprachen mit den Sicher-
heitsbehérden und zum Netzwerken nutzten.

Wirtschaft und Wissenschaft, Bundesbehorden
und Landesinstitutionen sind sich einig, dass
neben die technischen Cybersecurity-
MaRBnahmen die Sensibilisierung der
Mitarbeiter treten muss. Das Verhalten der
Mitarbeiter aller Sektoren stellt im
Zusammenhang mit analoger und digitaler
Kommunikation den Schliissel zu mehr
IT-Security dar. Dies gilt besonders in Zeiten, in
denen eine zunehmende Anzahl von

Mitarbeiterinnen und Mitarbeitern im
Homeoffice arbeitet.

Insofern kann der 3. Wirtschaftsschutztag mit
rund 120 Teilnehmenden als Erfolg bezeichnet
werden. Mein Dank richtet sich an die IHK
Magdeburg, die die Veranstaltung professionell
vorbereitet und mitgestaltet hat.

Naturlich duirfen wir hier nicht stehenbleiben.
Unternehmen sind taglich Risiken ausgesetzt
und Optimierung ist moglich. Fir sachsen-
anhaltische Unternehmen stehen im Bereich der
Mitarbeitersensibilisierung kommerzielle und
nicht-kommerzielle Angebote bereit. Zu diesen
gehoren die Angebote des Wirtschaftsschutzes
der Verfassungsschutzbehorden. Nutzen Sie
diese!

Der Tagungsband dient insoweit nicht nur der
Dokumentation und der Rekapitulation des 3.
Wirtschaftsschutztages, sondern will auch das
Bewusstsein fur die Risiken scharfen und
aufzeigen, wie man sich schiitzen kann.

Erganzend darf ich auf die Internetseite des
Verfassungsschutzes Sachsen-Anhalt unter:
www.mi.sachsen-anhalt.de/verfassungsschutz
mit weiteren fir die Firmensicherheit relevanten
Informationen verweisen.

AbschlieRend mochte ich darauf hinweisen, dass
die Beitrage der Referentin und Referenten

deren Auffassungen zum Ausdruck bringen.

Magdeburg, im Juli 2020
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BegrufRung

Klaus Olbricht

Prdisident der Industrie- und Handelskammer
Magdeburg

Es gilt das gesprochene Wort!

Sehr geehrter Frau Staatssekretarin,

sehr geehrte Referenten der Veranstaltung,
meine sehr verehrten Damen,

sehr geehrte Herren,

im Namen der Industrie- und Handelskammern
Magdeburg und des Ministeriums fiir Inneres
und Sport des Landes Sachsen-Anhalt heil3e ich
Sie herzlich willkommen zu unserem 3. Wirt-
schaftsschutztag des Landes Sachsen-Anhalt
hier im Tagungszentrum der IHK Magdeburg.

Es ist mir eine groRe Freude, Sie, sehr geehrte
Staatssekretarin Frau Dr. Zieschang, als
Schirmherrin dieser Veranstaltung begriiBen zu
dirfen und gemeinsam mit Ihnen den
Wirtschaftsschutz wieder einmal mehr in den
Fokus der Offentlichkeit zu riicken.

Vor einigen Jahren sprachen wir tiber
Digitalisierung im Zusammenhang mit Industrie
4.0 noch als eine Art Revolution. Im Jahr 2019 ist
es eine Selbstverstandlichkeit geworden. Das
Internet startete 1991 mit dem ersten
kommerziellen Internetprovider seinen
Siegeszug aulRerhalb der Universitaten. Knapp
30 Jahre spater nutzen allein in Deutschland
taglich 50 Millionen Menschen fiir knapp 2,5
Stunden das Internet.
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Und auch unsere Kiihlschranke,
Waschmaschinen und Autos nutzen ihr eigenes
Internet of Things — also Internet der Dinge.

Wie kurz der Zeitraum fiir diesen Wandel war, ist
auch ein Beleg dafur, in welcher
Geschwindigkeit unsere technologische
Entwicklung voranschreitet. So schnell auch die
technische Entwicklung voranschreitet, bleibt es
im Tagesgeschaft dennoch haufig schwierig, in
gleicher Geschwindigkeit Anpassungsprozesse
in den Betrieben anzustoBen und umzusetzen.
Viele Fragen tauchen auf: Beispielsweise zum
konkreten Nutzen durch eine vernetzte
Produktion, zur Datensicherheit oder wie die
Mitarbeiterinnen und Mitarbeiter in den Prozess
mit eingebunden werden konnen.

Auch im AuBenverhaltnis missen
Geschaftspartner, Kunden und Zulieferer in die
im Zuge der Digitalisierung entstehenden
Veranderungen einbezogen werden. Denn bei
Digitalisierung in der Wirtschaft geht es um die
Vernetzung weit tiber die Fertigungsprozesse im
eigenen Unternehmen hinaus. Es kommt
vielmehr zu Verschiebungen in der gesamten
Wertschopfungskette, welche nicht [anger in
ferner Zukunft liegen.

Ein wesentlicher Bestandteil der digitalisierten
Welt ist das Thema Sicherheit. Bei der
Entwicklung ist es wichtig, dass nicht
unzureichende Daten- und
Informationssicherheit nicht zum Hemmnis



DEMOKRATIE STARKEN

werden. IT-Sicherheit muss bei der
Digitalisierung mit eingeplant werden.

Und wer von Ihnen am heimischen PC bereits
einen Virenbefall hatte, der kennt das
kompromittierende Gefiihl, die Hoheit liber die
eigenen Daten verloren zu haben. Auf die Firma
ubertragen vervielfacht sich dieses Gefiihl noch.

Die Unternehmensstruktur in Sachsen-Anhalt
ist gepragt durch klein- und mittelstandische
Unternehmen. Diese Betriebe sind oft darauf
angewiesen, sich durch die Schaffung von
Innovationen und Spitzentechnologien einen
technologischen Vorsprung zu erarbeiten.

Sachsen-Anhaltische Unternehmen besitzen
dem zufolge sehr groRes Potential und agieren
in europaischem und internationalem Umfeld.
In diesem Sinne sollte auch hier das
Sicherheitsbewusstsein vergroRert werden.

Klein- und mittelstandische Unternehmen
verfuigen aber haufig nicht tiber das
entsprechende Problem- oder
Gefahrenbewusstsein und in Folge dessen auch
in weit geringerem Mal3e als GroRunternehmen
uber entsprechende Schutzmechanismen. Sie
sind deshalb besonders haufig Opfer
verschiedenster Delikte aus dem grof3en Bereich
des ,Cybercrime®.

Ebenfalls nicht aus dem Blick zu verlieren ist
neben dem Schutz der Informations- und
Kommunikationssysteme auch der Schutz und
die besondere Aufmerksamkeit und Bedeutung
des Faktors Mensch. Wer Mitarbeiter im Rahmen
der Ausweitung seiner Geschaftstatigkeit ins
Ausland entsendet, muss rechtlich und kulturell
gut vorbereitet und sich der zu erwartenden
Risiken und rechtlichen Verpflichtungen
bewusst sein. Der Schutz der Mitarbeiter und
gleichsam der Schutz der wirtschaftlichen
Unternehmensinteressen ist ebenfalls ein nicht
auBBer Acht zu lassendes Thema des
Wirtschaftsschutzes.

Vor diesen Hintergrund stellen sich also viele
Fragen:

Wie sicher ist mein Unternehmen?

Welchen Gefahren und Bedrohungen ist mein
Unternehmen in Ausland ausgesetzt?

Wie steht es dabei um die IT-Sicherheit in
meinem Unternehmen?

Die folgenden Vortrage und
Unternehmensberichte werden lhnen die ein
oder andere Antwort geben kdnnen, um die
weiteren Schritte auf dem Weg zu einer sicheren
Digitalisierung im eigenen Unternehmen in
Angriff zu nehmen.

Meine sehr geehrten Damen und Herren,

wie ich lThnen in meinen kurzen Ausfiihrungen
bereits aufzeigen wollte, bietet Ihnen der
heutige Wirtschaftsschutztag ein vielfaltiges
und facettenreiches Programm. Ich wiinsche uns
allen eine spannende, erkenntnisreiche
Veranstaltung und danke Ihnen fir die
Aufmerksamkeit.

Sehr geehrte Staatssekretarin Frau Dr.
Zieschang, Sie haben das Wort.
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GrulRwort

Dr. Tamara Zieschang

Staatssekretdrin im
Ministerium fiir Inneres und Sport
des Landes Sachsen-Anhalt

(bis Dezember 2019)
Es gilt das gesprochene Wort!

Meine sehr geehrten Damen und Herren,

ich begruiRe Sie herzlich zur
Wirtschaftsschutztagung der Industrie- und
Handelskammer Magdeburg und der
Verfassungsschutzbehorde Sachsen-Anhalt.
Mein besonderer Dank richtet sich an den
Hausherrn, Herrn Kammerprasident Klaus
Olbricht, dass wir hier im grof3en Saal der IHK
Magdeburg gemeinsam den 3. Wirtschafts-
schutztag Sachsen-Anhalt durchfiuihren kénnen.
Herzliche GruBe darf ich Ihnen von Herrn
Minister Holger Stahlknecht liberbringen.

Ich freue mich, den Prasidenten des Amtes fir
Verfassungsschutz Thiringen, Herrn Kramer,
und den Kommandeur des Landeskommandos
Sachsen-Anhalt Oberst Halvor Adrian begriiRen
zu konnen. Des Weiteren darf die Standige
Vertreterin des Generalstaatsanwalts, die
Leitende Oberstaatsanwaltin Frau Dr. Wieck-
Noodt, herzlich begriiRen.

In diesem Monat feiern wir 30 Jahre Mauerfall.
Am 9. November vor 30 Jahren begann der Sturz
der letzten Diktatur auf deutschem Boden. Mit
dem Prozess, der zur deutschen Einheit fiihrte,
grindeten sich in allen ostdeutschen
Bundeslandern Verfassungsschutzbehorden, die
den Auftrag haben, unsere Demokratie praventiv
vor ihren Feinden zu schiitzen. Heute gibt es
zwar keine Machtblocke mehr, die sich
hochgerustet in der Mitte Europas
gegenuberstehen. Dennoch miuissen die
Verfassungsschutzbehorden feststellen, dass es
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nach wie vor Spionageaktivitaten fremder
Nachrichtendienste gegen die Bundesrepublik
Deutschland gibt. Neben der klassischen
Spionage nutzen die Dienste fremder Staaten
neue Instrumente wie elektronische Angriffe
oder EinflussmaBnahmen mit erheblichem
Schadenspotenzial fur die Wirtschaft.

Zu den Schaden in Folge von digitaler
Wirtschaftsspionage, Sabotage und
Datendiebstahl berichtete der BITKOM-Verband
in einer Studie zum Wirtschaftsschutz in der
Industrie im letzten Jahr, dass bei konservativer
Schatzung von einem Gesamtschaden in Hohe
von 43,4 Mrd. Euro auszugehen ist.

In der vom Bundeskriminalamt in Auftrag
gegebenen Studie ,Wirtschaftsspionage und
Konkurrenzausspahung® (WISKOS), die ebenfalls
2018 erschien, stellte das Freiburger Max-
Planck-Institut fest, dass die Digitalisierung
nicht nur groRe Potenziale mit sich bringt,
sondern auch neue Herausforderungen gerade
auf dem Gebiet des Informationsschutzes. Es
wird beflirchtet, dass mit der rasanten
Entwicklung ein schneller Transfer auch
komplexer, technologischer Informationen
moglich werden wird, der die traditionellen
Know-how-Vorspriinge gerade im Bereich der
kleinen und mittleren Unternehmen schneller
schwinden lassen konnte als bisher. Im Ergebnis
hat die Untersuchung gezeigt, dass die
innerbetriebliche Pravention von
Wirtschaftsspionage erfolgversprechend den
Abfluss von Know-how verhindern kann.
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Ziel dieser Veranstaltung heute ist deshalb, den
Informationsraum zu 6ffnen und zu zeigen, dass
die hier prasentierten Informationen auch fur
Ihre Unternehmen abrufbereit zur Verfligung
stehen, um Unternehmensmitarbeiter in Sachen
Sicherheit zu schulen.

Einer der Autoren der BITKOM-Studie, Herr Dr.
Dan Bastian Trapp vom Bundesamt fur
Verfassungsschutz, und sein Kollege, Herr
Christoph Feck, werden uns daher sowohl tiber
Wirtschaftsspionage fremder
Nachrichtendienste als auch tber die Abwehr
von Cyberangriffen fremder Nachrichtendienste
berichten.

Am 17. Oktober erschien der neueste Bericht des
Bundesamtes fiir Sicherheit in der
Informationstechnik ,,Die Lage der IT-Sicherheit
in Deutschland 2019“ eine lohnenswerte
Lektlre, die mit ,immer mehr, immer ofter
zutreffend zusammengefasst werden kann. Dem
Lagebericht nach haben Angriffe mit
Ransomware, also erpresserischer
Verschliisselungssoftware, zugenommen,
Produktionsausfalle in der Wirtschaft waren zu
beklagen, ebenso erhebliche Beeintrachtigungen
von Krankenhausern und kommunalen
Einrichtungen. Die kritischen Infrastrukturen
erstatteten gemald ihrer gesetzlichen Pflicht
ofter Anzeige Uber kritische IT-Angriffe bzw.
—ausfalle als im Berichtszeitraum zuvor. Ich
freue mich, dass Frau Ariane Steinke vom BSI-
Regionalbiiro Nord in Hamburg uns dazu die
Sicht ds BSI vortragen wird.

Mit der AV Test GmbH existiert in Magdeburg
ein hochspezialisiertes Unternehmen, das in
seinen Datenbanken tGber 800 Millionen Viren,
Wirmer und andere Schadsoftware speichert.
Sie hat es sich zur Aufgabe gemacht,
Antivirensoftware fiir PCs, Smartphones und
vieles anderes mehr zu testen und sorgt so fuir
eine einzigartige Transparenz auf dem
Cybersecurity-Markt.

Ich kann heute Herrn Olaf Pursche, den Chief
Communications Officer (CCO) des
Unternehmens begriiRen, der einen Titel
gewahlt hat, der fast schon eine Inhaltsangabe
ist. Er wird uns Uber Malware-Attacken, Tests
von Gegenstanden aus dem Internet der Dinge
(IoT) berichten und eine Lagebestimmung aus
Unternehmenssicht vornehmen.

Vor der Mittagspause wird uns der
IT-Unternehmer und Vorsitzende der IT- und
Multimediaindustrie-Verbandes Sachsen-
Anhalts, Marco Langhof,
Digitalisierungsprobleme aus seiner Sicht
schildern. Als Anbieter intelligenter
Softwareldsungen und gleichzeitig als
Verbandsvertreter verfligt er Uber eine Fiille von
Erfahrungen zum Thema Digitalisierung, die er
als Mitglied des Digitalisierungsbeirates des
Landes Sachsen-Anhalt in die Landesstrategie
einbringt.

Information schadet nur dem, der sie nicht hat.
Daher bieten wir Ihnen beim heutigen
Wirtschaftsschutztag Sachsen-Anhalt nach dem
ersten Vortragsteil zur Mittagszeit ein aktives
Element an: Die Informations- und Networking-
Borse. Die Borse bietet Ihnen die Moglichkeit,
Ihren konkreten Informationsbedarf zu
vervollstandigen und auch Fragen rund um die
Sicherheit Ilhres Unternehmens oder lhrer
Behorde zu stellen. Dazu stehen Ihnen neben
den Referenten weitere Experten zur Verfligung,
um mit lhnen die individuellen Belange ihres
Unternehments, ihres Instituts oder ihrer
Behorde zu besprechen. Sofern Sie es wiinschen,
konnen Sie gerne auch vertraulich in einem der
gekennzeichneten Besprechungsraume mit dem
Experten ihres Vertrauens diskutieren.

Die Feinde der offenen Gesellschaft, die
Datendiebe und Cybersaboteure, seien sie nun
in fremden Nachrichtendiensten, in der
organisierten Kriminalitat, in virtuellen
Hackerzirkeln oder in lhrem
Konkurrenzunternehmen, nutzen die
Moglichkeiten der neuesten
Internettechnologien und das Darknet fiir ihre
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schadlichen Zwecke. Cybersicherheit bedarf der
Forschung, ihre Mittel und Methoden miissen
an den Herausforderungen wachsen. Im
Anschluss an die Networking-Borse konnen Sie
erfahren, welche Fortschritte die Cybersecurity-
Bemuihungen im Bereich der akademischen
Forschung in Sachsen-Anhalt gemacht haben.
Hierzu werden wir Herrn Professor Hermann
Strack von der Hochschule Harz héren, der Teil
des CyberSecurity-Verbunds Sachsen-Anhalt ist.

In diesem Sinne wiinsche ich uns eine
interessante und bereichernde
Wirtschaftsschutztagung, die gute Impulse
vermittelt, damit Sie die Informationssicherheit
Ilhres Unternehmens oder Ihrer Behorde im
Zeitalter der Digitalisierung beférdern konnen.

Seite 8
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,aGefahren erkennen, IT-Sicherheit schaffen:
Von Malware-Angriffen, mobiler Sicherheit & loT-Attacken,

Lagebestimmung anhand aktueller Tests des AV-TEST Institut”

Olaf Pursche

Chief Communictions Officer (CCO)
AV Test GmbH, Magdeburg

Es gilt das gesprochene Wort!

Meine sehr verehrten Damen und Herren,

der Vortrag ,Gefahren erkennen, IT-Sicherheit schaffen des unabhangigen IT-Sicherheitsinstituts
AV-TEST aus Magdeburg zeigt anhand von Mess- und Testdaten aktuelle Cyberbedrohungen auf,
denen Anwender von internetbasierten Geraten tagtaglich ausgesetzt sind. Er erklart kriminelle
digitale Geschaftsmodelle fiir alle gangigen Gerate und Plattformen und dient der Lagebestimmung
zur Einschatzung von Malware-Angriffen, Attacken auf Mobilgerate und Smart Home-Infrastruktur
und soll die Aufmerksamkeit der Nutzer zur Erreichung einer besseren Abwehr solcher Bedrohungen
scharfen.

Gefahren erkennen, IT-Sicherheit schaffen:

Von Malware-Angriffen, mobiler Sicherheit & loT-Attacken, Lagebestimmung anhand aktueller Tests des AV-TEST Instituts

AVTEST

The hdependent [T-5ec 2 "1' hllhlll'

3. Wirtschaftsschutztag Sachsen-Anhalt
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JETZT WIRD‘S PERSONLICH:

Ich spreche Gber IT und loT. Aber IT und loT sprechen auch dber mich...
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NTEST
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Durchschnittliche Bedrohungslage
durch neue Malware 2018

Malware-Erkennung
nach Plattform

ANTEST

The independent IT-Sezarity Inztiube
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MNTEST

The Independent IT-Sceurtty Institute

Windows: Entwicklung neuer Exploits
2018 + Q12019 12.614

10.410

Januar 2018 Oktober 2018 Mdrz 2019

ANTEST

The Isdependent M=S2eurity Institute
Magiebeng By

Vulnerability Exploit Backdoor

Windows SMB
Remote Code Execution

EternalBlue DoublePulsar
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Kranhenhauz in Mot

Computervirus legt bayerische Klinik lahm

Seft Tagen sind im Klinihum Firstendeldbreck Hunderte Computer anbenstzbar Ein Computerdnis, dor
sigentlich andere Ziele sucht, hatte die Systeme befallea.

Q00®0
Loe Mathews

b e

Wedisinar war Dernputar (Sym bobid

[ v B9

Tiiton MRELZOER LG 37 UK Dwichen Mutzungsmachite Feedback Kom

lahmlegta

In: June, the HotPetya ransomware hit cotnpanies in the U.S. and throughout Europe. One of thess
hardest hit was Copanhagen-based shipping giant A.P. Moller-Masrsk, which moves about one-fifth of
the world's freaght. Operations at Masrsk terminals in four different countries weres impacted, causing
delays and disruption that lasted weelks,
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Mgy Bevan

NotPetya Ransomware Attack Cost Shipping Giant Maersk Over $200 Million

LTy T

veraffentlicht: 14. Marz 2017

Version: 1.0

Kurzzusammenfassung

Dieses Sicherheitsupdate behebt Sicherheitsanfalligiceiten in Microsoft Windows, Die schwervwiegentste
dieser Sicherhestsanfalligkeiten kann Rematecode ausfGhrung ermoglichen, wenn ein Angreifer eine Reihe
speziell gestalteter Machnchten an einen betroffenen Windows SMEv1-Server sendet.

Dieses Sicherheitsupdate wird fir alle unterstitzten Versionen von Microsoft Windows als Knitisch®
eingestuft. Weitere Informationen finden S unter Betroffene Softwame und Bewertungen des
Schweregrads der Sicharhaitsanfilligheit.

Das Sicherhestsupdate behebt die Sicherheits antalligkeiten, indem korrigiert wird, wie SMEv speziell
gestaltete Anforderungen verarbeitet.

Weitere informationen u den Sicherheitsanfifligkesten finden Swe i Abschnitt Informationen zu
Skcharheitsanfalligheiten.

Weitere Infarmationen zu diesem Update finden Sie mm Micrasolt Knowledge Base-Artkel 4013389,

ANTEST

Microsoft-Sicherheitsbulletin MS17-010 — Kritisch The bdgenten sty st

Sicherheitsupdate fiir Microsoft Windows SMB-Server (4013389)

Aul cheser Seite

Kurzmusarnmank

sung

Betroffene Software und
Bewertungen des Schweregrads
der Sicherheitsanfalligheit

informaticoren oy
SicherheitsanfSligkeiten

Beraitstellung von
Sicherheitsupdates

Danksagung

Haftungsausschiv

Rewapnen

Betroffene Software und Bewertungen des Schweregrads der Sicherheitsanfalligkeit
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Betreff. Stefan Friedrich - Bewerbung A'h TEST

Datum: Mon, 03 Dec 2016 08:26:37 +0000 The Indepeadent IT-Seearity Institute
Von: Stefan Friedrich <s.iriedrich@{-ondine.de> Antwart an: Stefan Friedrich <s.friedrich@t-online.de> AR

N

Sehr geehrte Damen und Herren,

anbei finden Sie meine Sewerbung flr Ihre ausgeschriebene Position, Die Stelle entspricht genau meinan Vorstellungen und reizt mich sehr, Da mein Profil
und meine bisherigen Erfahrungen gut 2u Ihren Anforderungen passen, bin ich davon iiberzeugt, einen echiten Mehnwert leisten zu kdnnen. Und das mochte
ich!

Ich freue mich, wann Sie meine Bewerbungsunterlagen im Anhang priifen und ich mich Ihnen noch einmal persanlich vorstellen kann,

Mit besten GriRen,
Stefan Friedrich
JEUTTTTTRIER—— 1
e T By - ! SRR LRI, e y @ 4 a8 B
A Sradn Prodeki W o
oot s The I\dnnnmrt Ir-&uuﬁﬁ Inmlnl!
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Malware-Entwicklung unter mac0S

2010 - Mai 2019
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Android: Entwicklung neuer Malware insgesamt MNTEST
2015 bis Mai 2019
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Suchim Sie dim EV-S5L-
Bertifikal App urd fippea Sie
wraul

posthank.ssl zertifikat.mobi
s 3
@

Enterbed Walalatied Tentfihate (EV 36 Danthat) an Aiviakl
R b Pabvate und Ruuness sdarbing

e 1 BT il
[T A————"
B ot

Tigpm tae [ Wedter | e sem vsm
pre.

Danach iet I EV-SSL-2emidfikat fiur Andredd
becriehcbecrin!
[hr Vukilfunkbeiriclnsystem i nun geschutel
st Guabine- BakEng ks wie gewsHnli verwsd
‘wiwrden, il aber viel sicheres.

Vet bewen Sae aulmerkssn die
astallatiiaime g firh

tex
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Moty Bevarn

V-S5L-Zertifikat

FFiir dhie Authentifizierung und Betrigbsautnahma
des EV-S5L-Zertifikat geben Sie bite [hre
Kontonunmmer wnd Pin e (Wird nur enmal
eim ersten Start abgefragt)

Kontonummer:

PIN:

SAMSUNG

Fragmentierung: tiber 24.000 unterschiedl. An

droid-Gerate

ANTEST
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Sagiebey besrrn

el Mai, 217,
Cpielle: Dpwntighal
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Code Version

name number
(Mo codename) 1.0
Petit Four 1
Cupcake 1.5
Dot 1.8
Eclair 20=21
Froyo 22~223
Gingerbread 23-237
Haneycamb 30-328
Ice Cream Sandwich [ 40=4.04
Jelly Bean 41-431
Waticat 44-444
Loflipop 50-511
hiarshmaliow 60-601
Nougat .?D—?_l?
Ciren a0-841
Pie 2.0
Androkd 100
Legend: Old version

Cider version, still supported

Update: Massenhaft Gerate nicht auf letztem Stand

Linux kernal Initial ralaase AP

versiont!! date level
? September 23, 2008 | 1 12
26 .FEhruary 9, 2009 |2 [

2627 .Apnl 27,2009 |a

2629 September 15, 2008 | 4 (&
2629 | actover 26, 2009 -7 |M
2632 Mary 20, 2010 8 151
2635 Decemuer &, 2010 g-10 |
2635 February 22, 2011 1-13 W
301 Qctober 18, 2011 i4-15 |1
3031103439 .Jury'El,QUiQ |16 15 =
3.10 .Oewnerflt?ms [19-20 |no
3.16 Movember 12,2014 | 21-22 |
3.18 October 5, 2015 23 12
44 'nugusuz.zms [24—25 |03
4.10 lAugus:2?. 2017 . 26-27 |4
44107, 4984, an0 41442 | August 6, 2018 28 17s

Latest version Latest preview version

NTEST

The Isdependent F=Security Institute

Mgty Benaa

S 1 2018,
Qualle: Gatggle

w Kitkat (4.4)

Oreo (B0 -8.1)

= Petit Fouw {1.1) - Froyo (2.2.3)

Android-Distribution  Petit Feur [1.1)
Froyo (2.2.3); 5,0%

Android Q[10.0)0,05%  Gingerbread (2.3.3
- 2.3.75;0,0%

Tee Cream
sandwich{4.0.3
4.0.4);1,5%
Kitkat {4.4);0,0%

Oreo(8.0-8.1),28,3%

Marshmaflows (6.0); 16,9%

Mougat (7.0 7.1);19,2%

& Gingerbresd (33,3 - 2.3.7) & o Cream Sandwich (403 - 4,0.4) = Jelly Bean (4.1.- 4.3)

u Lollipog (5.0 - 5.1) Marshrmalbow (6.0) Mougat (7.0 - 7.1)

u Pie (9} = Android 0 (10.0)

ledly Baan{4.1. - 4.3); 3, 2%

NTEST
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Sgdeery By

b
ilps drve b per.andukdcom
Stand: 08 11 X019
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|i| Source
BERFHT
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TLFI'I;_EI BERT PRACTICEE
2019-03-071 security patch level vulrerability detals L

In the sectioms Lelow, we provide detalls o pach of the security vainerbiiities that apply to the 20190301 potch
hevell. Vaitneraliilitiess are prouped umder the cormponsnt ey albect. These is a desiiption of the s and & tabk
wilhh the COVE, associnled releenoes, Ty of vulieabiity, severity, and ugdaled ADSP vivsions (whor agplicabin].
When avallabie, we link the public change thal addnessed the issue 1o the bug I, such as the ADSP change lsL
When mulligie shanges relate 10 6 single bup, sddiional relerences aoe linked b members Tollowing the bug 1.

Framewaork

The most severe vulreability inthis secilon could enabie-a local malicious spplication B execute arbitrary code
withii e contest of & privileged procees.

Sy Upddatad ACSP vk
OFE-20-H3aE AT 158 .- Hgh FATAL ZE0R1 G
CVE2010-1985 EoP High [A-RRRRARE T
P T Eap Hgh (TR ERREEN TN IR
CVE- 2002004 A-VI5THA0V B4 o High FE R RRNAR-E T R
CVE-ZIIBnnS RERTIIE S e D B poaLE

Media framework

The most sevesn vlmesabiiity Inthis section sould enabie o mmote attacke: using & speckally cralted filefo seoute
arhltrary codie withiin ®a conte af & privileged process.

LVE References Type Ly Ugrdlatesd ATFEP vy s
CVE- 2D Tl ] oz FiE Crica THTNLTAIA0ELD
ON-20N-1950 A 21 RCE f=gte ) IBriLiazecets
CVE-ZOV0-HI08 : B EoP High 1

CVE-200-2007 A-Ta0mme e B I EeP High LY

Stand Mai 2019:

NTEST
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agteg benay

45 bekannte Lecks
11 critical

33 high

1 moderate
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Wayiese by
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Internet of Things - number of connected devices worldwide 2015-2025
Internet of Things (loT) connected devices installed base worldwide from AY TEST
2015 to 2025 (in billions) The bsupensent Fesecurity Ististe
a0
TS84

ANTEST

The Independent IT-Seeurity Instiute

loT/Linux: Entwicklung neuer
Malware insgesamt 2018 + Q12019

41161

39.585

o
=
e |
L
(5

-
'!ﬁ Cpited] (Wit
o il |
w = = 7
|| 'Hi
= 1 1
Januar 2018 Mdrz 2019
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Erkennung Linux-Trojaner Tsunami

39
N S

Juli 2003 Juli 2006

NTEST
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227

50
20

Februar 2010 November 2014 Dezember 2016

Entwicklung Mirai-Bots 2016

12

2

17.08.2016 06.10.2016
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gty vy

20

13 13

25102016 29112016 06122016 3L12.2016

Seite 25



VERFASSUNG SCHUTZEN

ANTEST

The Iadependent I=Security Institute
gy bevray

9 Infection Map [age: 6h 45m 23s) -

NTEST
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loT: Entwicklung
neuer Mirai-Trojaner 2018 + Q12019
14.358

2.388
Januar 2018 August 2018 Marz 2019
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| hunsmroc @yoheafi | Sasy_Vewer P Cam V11

ATEST

The Isdependent M=Security Institute
gl By

IP cameras: Germany
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A Inkecom - World bipgert ol X | mimeinfection: mapipg DPERL M| 4 B ety B

Lesir »

+« - I C Cbometmes + W B & # ©

Any time & Any where

IP Surveillance for Your Life

H Custamar Login C

username : CETCE
Fassword : (ELCRN
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Add a new card

=

gh jk.I

Z X C Vv b n m a imulated Lock
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Mgk By

AY INTERNET OF THINGS BLOG

ATEST.ORG - =

STARTSEITE

Allgemein, Neueste Tests, Smart Home

& by Paarl

«Mie wieder susgeaperrt: Denn Sie schliefen lhre Hauetiir einfach per Fingertipp auf!
Alternativ offnen Sie lhr Turschloes per Smartphone-App oder Traneponder” | bewirbt
VisorTech sein Smart Lock. Boch leider funktioniert das Offnen des Smart Locks all 2u
einfach. Um Tiiren, in denen das VizorTech-Schiose verbaut ist zu 6ffnen, brauchan
Angreifer nur die unverschlizzelt auf dem mitgelieferten Transponder geepeicharten
Zugangedaten mit siner Gratiz-App zu kopieren, echon &ffnet dee Smartphone fremds
Tikren. Auf den Himweie zur Uneicherheit dee Trangponders durch das AV-TEST Institut
hat Pearl mittlerweile reagiert und will newe Schitieser mit Tranepondem ausstatten, bei
denen die aufgedeckts Sicherheiteliicke gefixt wurds. Ob Kunden bizher verkaufter
Schitaser informiert werden und sichere Transponder erhalten, lisst der Anbieter auf
Machfraga allerdings offen. Da das VizorTech TSZ.580.fp in puncto Sicherheit auch
sonsat alles andere ale emart igt, hat 2ich das AV-TEST Institut entechloszen, vor dessen
Einzstz zu warnen.

w AL TEST

T Independent iT-Security lesiRule

Pear| Harbor: Sicherheitswarnung fiir
Smartlock VisorTech TSZ-580.fp

|

Adigemain

Allgemeine Informanon
Aoy

EHealn

Gadgets

IP-Ramesas

Heneshe Tosts

Spaart Home

s S O Gl TR SR Gl A

Smane Belenciing
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STRAYA

Verbinde dich mit
Freunden und teile

_deine Abenteuer.

BESESTRIERTR

NTEST
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hgseian beoray

Global Heatmap -

Heatmap Color

Hot | Bive  Gray Roed

Activity Type
Al | ow = OS5

Heat Opacity
0% | 40% | 60% | BO% | 100%

Layers
Map Labsels Satelite

1 bilion+ activities uploaded 1o Strava,
Learn how the haatmap was mada,

STRAVWA | METRO

Transportation, planning and safety
organizations can analyze trends, counts
and mone with Siravs Matno,

NTES

Thi Isdependent M-Security Institate

Magdebery e

q,

Search
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STRAVA

Global Heatmap
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i gty Bty

GPS

LE--

Support The Guardian

ANTEST

' :N'pw.-'s Oplinion Sport Culture

The |sdependent -Sacurity Institute
Lifestyle T L ¥ Institul

agdete Ben i

Workd & Europe US Amadcks s Aicireia Middle D Africa Inequality Cities Glotd demstopoet

® This arficle & nore thar ) year old

Fitnesstracking app Strava gives away
location of secret US army bases

Dt sbont exercise o bes shared online by soldiens: com be osed to
pingmini overseas Tacilities

Litest: Strava suggests military users ‘optont of hetsep s row Steinbach Pookangung Bederkscher, ..
deepens

_——y
D E T e Iri dun Elnkarbmmpan

we Information about the location and stafing of midlitary bases and
epyoutpoats around the world has been revealed by & fitness tracking
CampRTy.

The detafls were released by

in a dara wisualisation map that
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TEST § SMART HOME
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av-test.org

SCHWAIGER™ @ BOSCH Smart Home oiviconS
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37219 B 24,407 613,857 Agent
G, HhlaliBts o . * - * 0w @ * 4L ' LR
e " The current threat situation at a glance:
% Flam White -
7 iy
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Vielen Dank fUr |hr Interesse!

@avtestorg (English) & @avtestde (German)

gt g ~ a1 1f Farablanl samfatacks e
n Folgen Sie uns auf facebook.com/avtestorg

Aktuelle Testergebnisse auf hitps://www.av-test.org
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,vortrag aus der Digitalwirtschaft”

Marco Langhof

Geschdiftsfiihrer Teleport Sachsen-Anhalt GmbH,
Vorsitzender des Verbands der IT-und Multimediaindustrie Sachsen-Anhalt e.V.

Es gilt das gesprochene Wort!

Sehr geehrte Damen und Herren,

ich mochte mich herzlich fur die Einladung zum heutigen Wirtschaftsschutztag bedanken und freue
mich, zu den Chancen und Risiken der Digitalisierung vortragen zu durfen.

DIGITALISIERUNG IM
INTERNATIONALEN KONTEXT -
CHANCEN UND RISIKEN

3. Wirtschaftsschutztag Sachsen-Anhalt

Neue Risiken, neue Bedrohungen?

Marco Langhof
Verband der IT- und Multimediaindustrie Sachsen-Anhalt

Vorstandsvorsitzender

S
=
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Fahrplan

Internationalisierung. Es geht nicht mehr ohne.

M.
Internationalisierung. Geht nicht mehr ohne.

Berihrungspunkte:

Geschaftsanbahnung / Vertrieb / Absatz von Produkten

Nutzung von Zulieferern / Dienstleistern / Outsourcing /

Unternehmenskooperationen / Joint ventures

Indirekte Nutzung von Outsourcing Dienstleistungen (ITK)

After Sales / Service fiir eigene Produkte

Fachkrafte aus dem Ausland

u.
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Wesentliche Internationalisierungsmotive von auslandsaktiven und -interessierten Unternehmen nach

Unternehmensgréie, Mehrfachantworten %

|
[ 1571

Erschliefung neuer

bsatzmarkie
Absatzmarkie a4

Mahe zum Kunden/
Kundenwunsch

Erhohte Kapaztatsauslastung

Innovationsimplse

Mutzen von Kostenvorteilen
im Ausland

Beqleitung wichtiger

! ] Kielnstunternehmen
Abnehmer ins Ausland

B Kleinuntemnehmen
Reputationsgewinn B Mittelunternehmen
M Grofuntemehmen

Ouelie: ¥ranpuschitalz {2013: 33 ssgene Darsteliung,

S
S|

Fahrplan

Digitale Selbstverteidigung? Ein Kraftevergleich.

S
=l
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Digitale Selbstverteidigung? Ein Kraftevergleich.

V/iin
Digitale Selbstverteidigung? Ein Kraftevergleich.
Die analoge Welt:
Phdnomen Abwehrmaéglichkeit
Gewdhnliche Kriminalitdt von Selbstschutz, Wachschutz,
Privatpersonen Polizei
V/Iin
|
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Digitale Selbstverteidigung? Ein Kraftevergleich.

Die digitale Welt:

Gewdohnliche Kriminalitdt von

: Selbstschutz
Privatpersonen

=
=l

Lauft am Ende hinaus auf:

&
=l
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...oder:

&
=

&
=
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Fahrplan

Internationalisierung. Daheim ist’s sicherer?

viim
Internationalisierung. Daheim ist’s sicherer?
So sicher nicht.
Viim
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Internationalisierung. Daheim ist’s sicherer?

Daheim DSGVO
einhalten...

..dann klappt’s auch ' TOM
im Ausland. & Zutrittskontrolle

v . T Zugangskontrolle

[ Zugriffskontrolle

[ Weitergabekontrolle
[J Eingabekontrolle

[] Auftragskontrolie
1 Verfugbarkeitskontrolle

] Trennungsgebot

S
S|

Internationalisierung. Daheim ist’s sicherer?

Hilft die Cloud?
Je kleiner das Unternehmen, desto sicherer die Cloud.

Relativer Sicherheitsabstand der Cloud zu ,on premise’ ist
groller

* Dediziertes Personal

« Zertifizierte Konzepte

* Bessere Technik

» Bessere Infrastruktur (interkontinentale Redundanz)

Relative Sicherheit der Cloud ist fur kleine UN grofRRer

* Angriffs-Wahrscheinlichkeit = 1

» Abwehrwahrscheinlichkeit ist in der Cloud gréRer (s.0.)

* Wenn Cloud gehackt wird, sind kleine UN das unlukrativere
Ziel

Vi,
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Fahrplan

Risikoanalyse. Ein paranoider Ansatz.

viim
Risikoanalyse. Ein paranoider Ansatz.
Nehmen Sie einfach mal das Schlimmste an...
- Vorsatz und kriminelle Energie
- Kenntnisse Gber lhr Unternehmen und seine IT
Stellen Sie sich das Schlimmste vor...
- den maximalen Schaden, der durch ein IT-
Sicherheitsproblem oder Betriebssicherheitsproblem
ausgelost werden kann
Sorgen Sie daflir, dass |hr Unternehmen diese (gedachte)
Situation uberlebt.
viim
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Risikoanalyse. Ein paranoider Ansatz.

Eine Auswahl aus dem ,Horrorkabinett":

* Blockieren lhrer Kommunikationskanale

* Komplettausfall lhrer IT (Feuer, Diebstahl, Vandalismus)
* Verlust lhrer Daten

« ,AbflieRen’ Ihrer Daten und z.B.

Untergraben der Reputation lhres Unternehmens

— Kompromittieren lhrer Kunden

Gezieltes Abwerben von Kunden

Gezieltes Abwerben von Mitarbeitern

» Storung lhrer Produktion

* Usw. usf...
viim
Fahrplan
Internationalisierung. Ein kleiner Ratgeber flr IT-Sicherheit.
viim
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Internationalisierung. Ein kleiner Ratgeber fur IT-Sicherheit.

- Ausland ist nicht gleich Ausland
- Sie werden ggf. zum exponierten Ziel

- Gefahrdungen sind moglich durch:

—  Wirtschaftsspionage

— Einsicht in Ihre Daten teilweise regulatorisch moglich

— Aufspielen von Apps

— Datenaustausch iiber unsichere Medien (USB)

— Kommunikation iiber unbekannte IT-Systeme und Netze
— Vortduschen falscher Identititen

— Aufzeichnen kompromittierenden Materials (und nachfolgend
Notigung, Erpressung etc.)

— Diebstahl von Geraten

— Beeintrdchtigung durch Umgebungsbedingungen

S
=

Internationalisierung. Ein kleiner Ratgeber fur IT-Sicherheit.

Was konnen Sie tun?

— Sicherheitsrichtlinie fiir Informationssicherheit bei Auslandsreisen
—  Schulung von Mitarbeitern, Sensihilisierung

— Praktische MalBnahmen wie Sichtschutzfolien, Bildschirmsperre

— MaBRnahmeplan fiir Verluste von Geraten

—  Sicherer Remote-Zugriff bzw. sichere Nutzung von WLANs (VPN)
— Sicherer Umgang mit mobilen Datentragern

— Verschliisselung von maobilen Gerdten und Datentrigern

— Diebstahlsicherung

— Sicheres Vernichten von Dokumenten und Materialien

S
=
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Internationalisierung. Ein kleiner Ratgeber fur IT-Sicherheit.

Was kénnen Sie noch tun?

—  Minimierung der Datenmitnahme

—  Datenverschliisselung

— verschlisselte Mail-Kommunikation

— ggf. abstrahlsichere Gerdte verwenden

— Datenintegritdt sichern (digitale Signaturen nutzen)
— Dedizierte Reise-Hardware

— FEingeschriankte Berechtigungen wihrend Auslandsreisen

S
=

Grundlagen

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrun
dschutzKompendium/bausteine/CON/CON 7 Informationssic
herheit auf Auslandsreisen.html

S
=
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Noch ein paar IT-Aspekte der Internationalisierung

IT-Anforderungen bestehen auch in verschiedenen anderen
Richtungen:

— andere regulatorische Bedingungen

— Mehrsprachenfihigkeit

— Wahrungsfahigkeit

— Regionale Besonderheiten (Anforderungen an Buchungsbelege in
China)

— Steuerfragen (z.B. Berechnung der Umsatzsteuer in den USA)

Wie Sie sehen:

IT-Sicherheit ist nicht alles —

aber ohne IT-Sicherheit ist alles nichts!

S
=l

Vielen Dank fir lhre Aufmerksamkeit

Wenn

* Sie in Kontakt mit leistungsfahigen IT-Unternehmen treten méchten und
* Sie den Eindruck hatten, wir wiissten wovon wir sprechen...

...finden Sie hier kompetente Ansprechpartner:

Verband der IT- und Multimediaindustrie
Sachsen-Anhalt e. V.

im HAUS DER WIRTSCHAFT
Humboldtstralle 14
39112 Magdehurg
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,Die Digitalisierung und ihre Bedrohungen aus
Sicht des BSI“

Ariane Steinke

Leiterin Regionalbiiro Nord,
Bundesamt fiir Sicherheit in der
Informationstechnik (BSl)

Es gilt das gesprochene Wort! L

Meine sehr verehrten Damen und Herren,

mit dem Vortrag gibt das BSI einen Einblick in die Herausforderung der Cybersicherheit in der
Digitalisierung. Anhand des Beispiels der Industrie 4.0 wird aufgezeigt, welche Bedrohungspotentiale
und Chancen aus der fortschreitenden Digitalisierung mit ihren Elementen der Vernetzung,
Komplexitat und Allgegenwertigkeit erwachsen.

Auf die Frage: ,Wie bedroht ist Deutschlands Cyber-Raum?“ wird mit Zahlen aus dem Lagebericht zur
IT-Sicherheit in Deutschland 2019 geantwortet. Am Beispiel ausgewahlter Cyber-Sicherheits-
phanomene werden aktuelle Trends und Entwicklungen aufgezeigt. Mit der Vorstellung der
Ergebnisse einer Online-Umfrage der , Allianz fiir Cybersicherheit” wird die Betroffenheit der
Wirtschaft in den Fokus gertickt.

* Bundesamt
" | fiir Sicherheit in der
Informationstechnik

Die Digitalisierungen und ihre
Bedrohungen aus Sicht der
Cybersicherheitsbehérde BSI

Nationales

Ariane Steinke Verbindungswesen
@

Nationales Verbindungswesen
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Das BSI — vernetzte Kompetenzen in der
Cyber-Sicherheit

Nachhaltigkeit Erkennen
der Schwachstelle

Strategisches
Lagebild

Anpassen der : Erkennen
Vorgaben und des Angriffs
der Produkte

Koordination der
Bewiltigen des Cyber-Abwehr
Cyber-Angriffs

Bewerten des
Cyber-Angriffs

Cyber-Sicherheit in der Digitalisierung

Vernetzung

Digitalisierung
bedeutet...

Komplexitat ...mehr Méglichkeiten, ...mehr Gefahren,

auf die Deutschland auf die Deutschland
nicht verzichten kann vorbereitet sein
und soll muss

Cyber-Sicherheit

L]

Rusdesam
O Sichashait in der
Inhormatienstichnd
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Smart Factory / Industrie 4.0

Q i @@ o

1 rg
0000000 1
L]

@ Mimi Potter — Fotoha.com

& fur Sicheme in der
Informationstechnd

Alle Lagebilder teilen ein Problem

Hild: & miyarz — Fotelia com
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Wie bedroht ist
Deutschlands Cyber-Raum? py—

+ Neue Angriffsqualitit hebt die Gefahrdungslage auf ein neues
Niveau und erfordert flexible GegenmaRnahmen auf Seiten der
Verteidiger.

+ Bei Angriffen auf die Bundesverwaltung wurden rund 770.000 E-
Mails mit Schadsoftware abgefangen.

* 11,5 Millionen Meldungen zu Schadprogramm-Infektionen hat
das BSI an deutsche Netzbetreiber dbermittelt.

+ Bis zu 110.000 Botinfektionen taglich konnten in deutschen
Systemen festgestellt werden.

. . Die Lage der [T-Sicherheit
*+ Rund 114 Mio. Variationen von neuen Schadprogrammen in Deutschland 2019
wurden im Berichtszeitraum gesichtet.

= DDoS-Angriffe mit bis zu 300 Gbit/s wurden in Deutschland
detektiert.

= Vorinstallierte Schadsoftware wurde auf IT-Geraten gefunden.
o

b

Quelle BSI

Top 10 Trend
Bedrohungen seit 2016

Einschleusen von Schadsoftware iber Wechseldatentrdger und externe Hardware

Infektion mit Schadsoftware Gber Internet und Intranet

Menschliches Fehlverhalten und Sabotage

Kompromittierung von Extranet und Cloud-Komponenten
Social Engineering und Phishing

(D)DoS Angriffe

Internet-verbundene Steuerungskomponenten

Einbruch uber Fernwartungszuginge

Technisches Fehlverhalten und hohere Gewalt

Kompromittierung von Smartphones im Produktionsumfeld
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IT-Sicherheitslage — kurzgefasst

+ Malware
Eine der groftten Bedrohungen mit 53% der Infektionen™ (z.B.: Emotet)
— Rund 350.000 neue Schadprogramme pro Tag
+ Ransomware
Qualitat von Ransomware steigt stetig
— Trend zu gezielten Angriffen auf Unternehmen und Verwaltungen (DRK-
Klinikverbund, Stadtverwaltung Neustadt)
+ l|dentitatsdiebstahl
— Vermehrt HTTPS
Offentliche Cloud-Speicher ein groles Problem
— Fehlkonfiguration ermoglicht Datenabfluss (z.B.: US Bank Capital One)

Bedrohungslage

* Umfrage der Allianz fiir Cybersicherheit2018

IT-Sicherheitslage — kurzgefasst

+ DDoS

Multivektor-Angriffe und DDoS aus der Cloud
— Immer wieder Werte von >150Gbit/s
— Aktuelles Beispiel: DDoS auf Wikipedia, September 2019

+ Schwachstellen (Hardware)
— Meltdown/Spectre (versch. Varianten), Zombieload (Mai 2019), RamBleed (Juni 2019)

Bedrohungslage
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Fokus ,Wirtschaft®

#

T6%

Offentliche Online-Umfrage auf www allianz-fuer-cybersicherheit de von 1038 teilnehmenden Organisationenvon 21.2.2019—
7.3.2019

Zusammenfassung: IT-Sicherheitslage

(AT
+ Fortlaufende Betroffenheit von Staat, Wirtschaft und Gesellschaftin dl {”?&i
Deutschland R et
b W 2
« Dimension der Cyber-Angriffe in D ist besorgniserregend. "\,_ U&H/?“\'K‘_‘“’"/ e
+ Neue Angriffsqualitdt und zunehmende Digitalisierung erfordern ' e § e
nachdrlckliche MaRnahmenumsetzungen P 'a&” 2k
| JV?_,W\J"L\—: [’ TR
St £ T
e 4

* Rusdesamt
¥ | for sichaninin der
Inbormatienstichnd
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,Herausforderung CyberSecurity —
der CyberSecurity-Verbund Sachsen-Anhalt*

Prof. Dr. Hermann Strack,
Hochschule Harz (HS Harz)

Dr. Sandro Wefel,
Martin-Luther-Univ. Halle/Wittenberg (MLU)

Stefan Kiltz,
Otto-von-Guericke Universitdt (OvGU)

Es gilt das gesprochene Wort!

Sehr geehrten Damen und Herren,

Informationssicherheit (Security) und
Datenschutz stellen wichtige Themen fur KMU
und Verwaltungen dar, deren Nichteinhaltung
zu Bedrohungen und rechtlichen Sanktionen
flihren kann, wenn gegen entsprechende
Gesetze und Verordnungen verstoRen wird. Die
Umsetzung der Anforderungen an IT- und
Datensicherheit sowie technischen Datenschutz
sind allerdings herausfordernd und aufwandig.
Sie sind nur schwer durch kleinere Unternehmen
ohne Beratung und Begleitung umzusetzen. Um
dieser Problematik effektiv zu begegnen, ist es
notwendig, die wissenschaftlichen Kapazitaten
des Landes Sachsen-Anhalt im Bereich
Informationssicherheit und Datenschutz (ggf.
auch Verbraucherschutz) entsprechend zu
biindeln und somit diese Querschnittsziele der
Digitalen Agenda des Landes Sachsen-Anhalt
auch aus der Wissenschaft effektiv zu
unterstutzen.

Mit der Frage, wie Unternehmen und 6ffentliche
Einrichtungen ihre Daten, Netzwerke und
digitalen Prozesse besser vor Cyber-Angriffen
schitzen konnen, beschaftigt sich ein neues
Forschungsverbundprojekt von Informatikern
und IT-Experten der Hochschule Harz, der
Martin-Luther-Universitat Halle-Wittenberg und

Seite 56

Prof. Dr. Hermann Strack

der Otto-von-Guericke-Universitat Magdeburg.
Durch Austausch und wechselseitigen Zugriff
auf Kenntnisse und technische Einrichtungen
der Partner bietet die Zusammenarbeit im
Verbund mehr Moglichkeiten, als die ansonsten
verteilt arbeitenden IT-Sicherheitsbereiche der
beteiligten Hochschulen.

Die zunehmende Digitalisierung stellt
Sicherheitsexperten vor grof3e
Herausforderungen:

Informationstechnik wird oft im Laufe der Zeit
im Selbstbau-Verfahren aus Angeboten
verschiedenster Anbieter ,aus dem Regal®
zusammengestellt. Dabei mangelt es dann oft
an der Integration einer soliden gemeinsamen
Sicherheitsarchitektur solcher IT-Verbunde und
deren weiteren Pflege durch ein konsequentes
Sicherheitsmanagement. Deshalb braucht es
neue Ansatze, mit denen Unternehmen und
Einrichtungen der 6ffentlichen Hand weiterhin
zeitgemal? arbeiten und trotzdem ihre Daten,
Systeme und digitalisierten Prozesse proaktiv
integriert schiitzen konnen.

Gemeinsam im Verbund sollen unter anderem
folgende Themen angegangen werden
(exemplarische Aufzahlung):
Informationssicherheits-Integration fur
Infrastrukturen, Sicherheitsmanagement,
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Security-by-Design, Netzwerksicherheit, Die Kernaufgaben des Verbundes sind die
Anwendung und Integration von Sicherheits- Beratung und die wissenschaftliche Begleitung
und E-Government-Standards, Security- sowie die Fort- und Weiterbildung fiir
Prototyping, -Analysen und -Labortests sowie Unternehmen und offentliche Verwaltungen,
Transfer zu Industrie 4.0 und 10T (Internet of insbesondere auch Schulen, zu Fragen und
Things), Integration kryptografischer realisierbaren Losungen in den Bereichen
SchutzmaBnahmen in Verfahrensablaufe und IT-Sicherheit und technischer Datenschutz sowie
kritische Infrastrukturen. Auch die Themen der Bildung in diesen Bereichen.

digitale & digitalisierte Medien-, Netzwerk- und
Computer-Forensik sowie Tatortforensik werden
eine Rolle spielen.

& EURDPAISCHE UNION
E2 EFRE
SACHSEN-ANHALT Eurcpaischar Fonds fur

regicnahe Entwicklung

- CyberSecurity Verbund LSA (EFRE)

Connecting Europe Facility (CEF)
- TREATS ({TRans-Eurnpean AuThentication Services)
Action-No: 2015-DE-1A-DDES
- StudlES+ [Student's identification and Electronic Signature Senvices)
Action Mo. 2017-DE-A-DIZ2-
- eCampusfScampii: Forderungen: MW, Land Sachsen-Anhalt,
EFRE-Massn.11.03/41.03, FKZ: 11.03-0803

Prof. Dr. Hermann Strack, Hochschule Harz (HS Harz)
Dr. Sandro Wefel, Martin-Luther-Univ. Halle/Wittenberg (MLU)

Stefan Kiliz, Otto-von-Guericke Universitat (OvGU)
CYBER | SEC

kbl Ao n Co-financed by the European Union E l'"i:-RF =
L gy W Connecting Europe Facility SACHEER-GNHALT Foun ;_-
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R SIS,

Agenda

- Motivation / Vorfalle

- Security-Aufgabe — Awareness & Herausforderungen
. CyberSec-LSA — Projekt, Kompetenzen und Tasks

- F&E: Aktuelles und Vorarbeiten

- Security als Wirtschaftszweig - Unterstiutzung F&E

(1) crmensec " s
\ S o BAAETIN-LUTHER-UNIVERSITAT [ m & Hochachule Harz EFFEE“_M
- HALLEWTTINBERE AL LT fmtum iy

Faculties/Institutes/Research Groups:

* Automation and Computer Science (HZU)

* Institute for Computer Science (MLU)

*  Arbeitsgruppe Multimedia and Security (OvGU, AMSL)
Research Cooperation at IT-Security

*  IT-Security (Saxony-Anhalt) research and cooparation
+ Federal State & Local State (Saxony-Anhalt) Funding
Application for EU Funding

| CYBERISEC
ol i W MAARTIN LU THER-URIVTRSTAT [@m i Hochachuls Hare !
o HALLEATTTTHI e i SACHSER-BNHALT
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CYBER | SEC _ : PP
TR— @iﬁ MAETINLUTHERURIVERSITAT (@ L & Hachachule Harz * - EFR[—
: S HALLETTINRER v SACHEEIFANHALT e Lt

Verstarkte / verscharfte IT-Bedrohungslage auch in
Deutschland, z.B.:

Bundestagsangriff

Mio.-fache Mailkonten-Angriffe (...2019)
Industrieattacken, Botnetze
Ransomware-Attacken existentiell

Kein Anlass mehr fir: ...mich trifft es schon nicht, etwas
Security reicht schon, Hauptsache ,Digitalisierung®

A Hachachuls Harz E m EFRE
SACHSER-BNHALT e s i rrndeng
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Y

... der Integritat/
Authentizitat

| P -~

N N N g ()

] ] \/ () \,_. ‘-.:5 / fomet (N

A U o Ll 1 X
o

... der Integritat/Authentizitat

(System/Programme/Daten)

System A

=

GYBER | SEC

R LN A |

a@ﬁ BALETINLUTHER-UNIVERSITAT
S HANTTTTNETRD

(Nachricht)
System B
| T ‘
.... der
... der Authentizitat Vertraulichkeit
(Kommunikationspartner) (Nachricht)

& Hochachule Harz

SHCHSEN-NHALT - e

Y

Ransomware
WannaCry/Emotet:

« Verschlisselt
Dateien/Dateisysteme
(,erpresst Lésegeld®)

« Bekannt fur den Befall von
Krankenhdusern, Auftreten
Mitte Mai 2017 — 2019 (BSI)

- Patches relativ zlgig
verfligbar, aber noch
Neuinfektionen/Altlasten

CYBER | SEC

AT 00 e |
@ﬁ AR LUTHEEURIVTRSITAT
S e

i Hochachuls Hare

= EF
SACHSER-ANHALT i
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- . " -~ 1 ;
ANETE T 7 ey ey N XA J - = 2 W ey ~ T —
AR iTalf=1alT=% ARYYi=T g =1gaT=1=1" Pt Z¥ala \ -H‘ I
AuTdapen, Awareness &« Aom M ALA VA

« Mindest-Qualifikation zu Security, rollen-bezogen, als notwendiger
Bestandteil von IT-Medien- & Management-Kompetenz (inkl. awareness)

+ Konzeptionelle Security-Unterstiitzung insb. fir KMU & Verwaltungen

» bekannte (fundamentale) Schwachstellen von Default-IT konstruktiv
verbessern (z2.B. Defizite SW-Update-Fahigkeit, Separierungen, ungeeignete
Zugriffskontrollen flr SW-Management, elD/Authentisierungen,...)

« Security-Verstérkungen oft F&E-nah (z.B. Architekturen/Komponenten,
Krypto-Einsatz, komplexe Testbeds, ,Security by Design” flr IT-Spezialisten,
Zuarbeiten zu Sec.-Evaluierung & Zertifizierung fur Vertrauenswurdigkeit ...)

- => Security als HiTec- & Wirtschafts-Férderung 5.0

CYBER | SEC :
TR— @E ARTINLUTHER URIVTRSITAT
AL TTTINRER

E snins s
& Hochachule Harz - 'EF i
SHCHSEN-ANHELT st

. 1 C 1 ™ \ L 1]
{ \v/Nar e ‘oY ol l{ N A \ f‘ ArcTo J 1IN
1 \

33- 1 e |
L/ \=V Ul OoLC _-Ias-h—'ﬁl.i"a—ﬁ%

-\,qo‘;
; -”f 'atlaalata e A7 ,.M;. fh— N~ 'alVda
?\};‘ | 1 | Tl E’ ] f-!f::'! l }nu i il ? m.—n.| | C J'_.._ﬁ Yoy, '1"1‘-. LS
1 vW.111 .r?! o LS b ] | b 4 CAVILVY

& Hachachuls Hare E - EFRE E
SACHSER-BNHALT i stisrreny

CYBER | SEC o
A | @ﬁ LTHER-UNIVIRSITAT [@ W
3 mln e g
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\AJT i ‘- i \ 7/ 1 o T | C I & A

\Aice T vikbarQacsiiridvy \ TarbhiinA C'vharSas oy,

VVISS. L.VDeroecuritv-verpuna wvvberoec Lo~

VY DO YL ODT UL LY v S U A YVIUTIOT O L oMy
o' -

Biindelung der wiss. Security-Kréfte LSA (EFRE, Digitale Agenda LSA):
KAT InnoLab SecInfPro / netlab (Hochschule Harz)

» CyberSec-LSA-HS-Harz: Komponenten-basierte Security-Integrationen per
Security-By-Design/Management fur Wirtschaft und Verwaltung

« Prof. Dr. Strack & Team
ITSecLab (Institut fiir Informatik der Universitét Halle-Wittenberg)

+ CyberSec-LSA-MLU: Embedded-System-Security und Kryptographie
Prof. Dr. Molitor / Dr. Wefel & Team

Arbeitsgruppe Multimedia and Security (Otto-von-Guericke-Univ.
Magdeburg)

+ CyberSec-LSA-OVGU-AMSL: Security-by-Design-Orchestrierung
+ Prof. Dr. Dittmann & Team

CYBER | SEC _ :
uuuuuuuu -@E MARTINLUTHER-UNIVERSITAT (@ e
FUALLESTTENRE R

s EFRE _

SHCHSEN-ANHALT

Impressionen netiab HS Harz - Netzwerktechnnik
Voice over IP
Routing e 0 gy
L 1T o,
ﬂ’ ' I_‘&é‘“ s ’.:__—&
i (O it “‘-n.\&
Lo vy
LTE Mobifunk- » So—8 e
esine = Y e o
- g b wle
— o i 5‘?
| lnu-;'arﬁ—n HII.IPHI#"! .'\'ll'd.l‘lilllﬂ
D -
| "

CYBER | SEC _
s @g SAART IS THEE-URIVIRSITAT
L HAHEATTTTHAE

& Hachachuls Hare E - EFRE E
SACHSER-BNHALT i stisrreny
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arz - Impressionen: IT-Sicherhe
=~
Meuer Personalausweis & e
elD-Service / eIDAS =,
. oY
. C\Iq:'\;
. E—
- L

O CYBER | SEC

;@E BALETINLUTHER-UNIVERSITAT
AL TTTINRER

== Netzwerksicherheit mit VPNs

Tabler Smariphanes

L

Used

I N
KAT SecnfPro-Geo, mobil s € U W

II.;b'rl'lr

Lehnintegration: Bachelor/Master, Fart/Weiterbildung (IEA)

E M
SHCHSEN-ANHELT ooz ke

A Hochachule Harz

* eCampus/Scampii — Kultusministerium /MW LSA/EU-EFRE

* eGov.-Initiative neuer Ausweis/elD — BMI 2012/2013

* elD an Hochschulen (Hs Harz u. MLU) — MW u. ITKOM LSA 2015
- elDAS elD fiir Hochschulprozesse, TREATS/elDAS-Verbund

« e|DAS elD & eSignature flr Hochschulprozesse

CYBER | SEC
s @% SAART IS THEE-URIVIRSITAT
L HAHEATTTTHAE

Kurziibersicht Projekte OV (2010 - 2019, netlab):

SecInfPro/Kompetenzzentrum — Min. Wissenschaft & Wirtschaft LSA

(EU CEF, Governikus... et.al.)

StudIES+/elDAS (EU CEF) -> z.B. OZG/eZeugnis

StudIES? &

£ - EFRE
SACHSER-&NHALT i stisrreny

Co-financed by the European Union
Connecting Europe Facility

& Hochachuls Hare
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A Hochschule Harz

MARTIN-LUTHER-UMNIVERSITAT
HALLE-WITTENRBERC:

Vorarbeiten elD-Test Cross Domain:

elD-Proxy MLU/HS Harz Sonte L1 m‘:;{.‘::;‘m.,,
+ technische Integration: t/] ot s
+ Proxy-Konzept Dienste &% . g )]
i NN Moy
+ Sec.-Schalenarchitektur S ™ s
Lyre n ' \(::\J;{% e 1. transfer data from 'i:
+ juristische Integration: T TR B A wareport
— e &H ercryphed dat
. Anpassungen User at MLLI Browser .zc'c-‘"’\/j . lmmnn../f_\_\_\_-
HochschulGesetze ' e Joa o (( wome s
#D-ehant -~ o
k- & + " 6. athentooie dhiip on dPAand tereinal %
i :‘;fr;t 1. encrypted datafrom A ,  dlsener
[Cimmsr ks

O CYBER | SEC _
@l:ﬁ I‘T;IllllllCIllll IIIII‘IIIIIlI II::”“III AUTAY

& Hochachule Harz * - "
SUEHEER-ANHALT =i

MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

- Aufbau sichererer
Authentisierungsverfahren

- Anwendung kryptographischer
Mafnahmen

+ Untersuchung Netzwerkprotokolle
» Verschliisselte Kommunikation 7
+ Absicherung der (Funk-)

Dateniibertragung, z.B. fir
loT-Gerdte

CYBER | SEC
st v A Hochachul Harz MHSEMIT —FF
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MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

105 / Firewall

Wie kann man Angreifer kdnnen

Ubertragungen trotz Verschlsselung
Verschliisselung s

; . Sicherheitssysteme zu
absichern? umgehen!

.

| b .
¢ A ) &
1_‘_ H L]
S
SSL/TLS .
o Server

O CYBER | SEC _ .
@ﬁ ittt (@

& Hochachule Harz * - EFRE
SUEHEER-ANHALT o=

| MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

Durch Vorschalten eines CDN-Servers bleibt das eigentliche Ziel
der Anfrage im verschlisselten Teil verborgen

Ziel: cdn.com

GET / HTTP/1.1
Host: target.com cdn.com target.com

HTTPS HTTP

Zielserver

CYBER | SEC
s @ﬁ SAART IS THEE-URIVIRSITAT
h HAHEATTTTHAE

N o
SACHSER-BNHALT o oramirlend
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MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

Master Informatik
*  Modul IT-Sicherheit
*  Modul Praxis der IT-Sicherheit

Bachelor Informatik,
Wirtschaftsinformatik, ...

- Modul Rechnernetze
Horer aller Fakultaten
*  Modul IT-Sicherheit

Grundlagen zum sicherheitsbewussten Umgang
mit IT-Systemen, Erkennung und Vermeidung
von Angriffsfidchen

O CYBER | SEC _
@ﬁ ittt (@

& Hochachule Harz * - EFRE
SUEHEER-ANHALT o=

MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

R TRI] £ EG o Ty D AT SER
T -

bk 21 [ AR R

i

A Hochachuls Harz = - E
SACHSER-ANHALT -_.l

CYBER | SEC
" D [@
o ) [}
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OTTO VON GUERICKE
UNIVERSITAT

MAGDEBURG

Arbeitsgruppe Advanced Multimedia and Security Lab
(Otto-von Guericke-Universitdt Magdeburg, Pro. Dr. Dittmann):
+ Benutzerbiometrie und Interaktion
+ Tatortforensik
» Daten- und Komponentenschutz
+ Sicherheits-Benchmarks
» Evaluationsmethodiken

« Sicherheitsentwurfsmuster /4 MSL

CYBER | SEC - i
O e @ﬁ :‘l'-’;l.lllr':lll-l|III!I|EI:||I:.'.MI.“i.I ( o s“mzm'"‘" H IFFU: s

OTTO VON GUERICKE
UNIVERSITAT

MAGDEBURG

| DamasCH

z. B. Forensik in
eingebetteten Systemen
(u.a. Automotive Forensik)

z. B. Forensik in
Desktop Systemen
(u.a. Netzwerkforensik)

Profilstudium ForensikDesign@Informatik

O CYBER | SEC

& Hochachuls Harz E m EFRE
SACHSEN-&NHALT Vgl f e
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O CYBER | SEC _

OTTO VON GUERICKE

UNIVERSITAT
MAGDEBURG

Security-by-Design Aspekie
+ Pauschalisierte z =
Gestaltungsméglichkeiten Konkrete Leiffaden, Werkzeuge
+ Selbsthartung digitale * Zielgruppenspezifische
Selbstverteidigung, Selbstschutz Anwendungsdomanen
" Technologieauswahl und  ressourcenschonende
Funktion durch Konfiguration N _ Altemativen
- R, + Gestaltungshinweise
' . : + realitatsnahe und fasshare
Security-by-Design  Konsequenzen
Orchestrierung '
Zielgruppenspeziiische
Anforderungen
+ strukiunerte Wissensbasis
+ pkonomische, soziale und
dkologische Faktoren
* Umsetzung anhand von
i AMSL
i m"'ﬂmww Acdvanzad Mullimeda and Security Lan
 digitalen Selbstverteidigung

& Hochachule Harz “ ;EFRF
SUCHEEN-&NHELT S Vi

O CYBER | SEC

+  KOMPASS - Digitalisierung aber sicherl
+ Entdecke Souverdnitdt und Nachhaltigkeit

Thematik:
+ Digitale Souveranitat und digitale Nachhaltigkeit entdecken
+ Souveran und nachhaltig denken und gestalten
« Schiatzen und sicher Agieren
+ Analysieren und Reflektieren
«  Security tnifft Nachhaltigkeit

& Hochachuls Harz E m EFRE
SACHSEN-&NHALT Lo o rriend
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Fiir wen?
* fur Sachsen Anhalt
+ fur Schiler*innen sowie Lehrerschaft: Klassen/Gruppen aus Schulen oder

+ Einzelpersonen (Schilerinnen, Lehrer®innen) sowie aulierschulische Jugend-
und Medienarbeit

+  Werke von Kindern/Jugendlichen/ einschl. Lehrerschaft/Medien- und
Sozialpadagog*innen ab

« Klasse 3 bis Klasse 12 und Berufsschiiler aus Sachsen Anhalt

Einreichung bis zum 11.2.2020 bewerben

* Bewerbungen per email an sec-by-design@iti.cs.uni-magdeburg.de
* Preis: 3 Preisen zu je 3000 EURO und

+ 20 KOMPASS-Mitmachworkshop an der OVGU oder in der Schule

O CYBER | SEC _
@ﬁ :T;llllll.':lllll Illlrlllllll II::I-I“rI o

& Hochachule Harz * - EFRE
SHCHSEN-ANHELT porr ez ke

CYBER | SEC
s @ﬁ SMAAET U THER-UNIVIRSITAY
= HALLESTTTEHNE R

N o
SACHSER-BNHALT e s i rrndeng
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* nPA auflegen
* PIN Eingabe

* Feriig P|
@ 9

Studenten

Studi.konto

eCampus-LDAP-
Matnkelnummer
Vs,

elD-Pseudonym
TINOEN WAL, TDu02Y

ISR ™

L
;%‘,’En 18968

e g

Co-financed by the European Union Dienstgerat (NFC-Extend.)
Canrecting Eurape Facility El. Konfrolle & Doku per elD

s : H

GYBER | SEC

R LT | 5
a@ﬁ BALETINLUTHER-UNIVERSITAT
c S AT

Workshop
elDAS-Erweiterungen fiir
elD-Szenarien
s
e B, Juri 2017
_ 'MI'.'I‘.‘hlﬁﬂ" dies Lanufies Sactaen-Anhalt bedm Bund
e Luisenatrafie 18
et VAT Bl
5 A b e
¥ At W
B i m—— s
. i &t
WM Ry e L LM

CYBER | SEC

AT 00 e |
@ﬁ MARTISALTHLE-UNIVIRSITAY
= HALLESTTTEHNE R

e P [
SACHSEN-ANHALT e il
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DEMOKRATIE STARKEN

~ | :m;\, A ~Am .=-1 7~ r\::-"u, c -"‘\E"'! = ok
eiLAo dll MOGHTsUHNTUle! ]
P 1 T 5_;-.-\, S 218 -.i ANl ri»'-'- "';,‘
.:‘-.jf,::\'.-'!!-f:',j Uuils !!;—E\.".‘:‘f:)l.";‘u..j AW LA L -

Extension of the elD Access Topology

elD/PA elD/PA+eAT+elDAS

CYBER | SEC :
TR— @E SAARTIN-LUTHERUNIVERSITAT
AL TTTINRER

Partner im TREATS Konsortium sind: T e e o

e oy
& Hochachule Harz E - "
SHCHSEN-ANHALT st

peatung i Bayern

Bundsmisistaiim Burdizam
e s [ragm lar Sishoetait in dar
ORM _,,,,.IA'H o o mstisnsizchn ik

Bl Governikuskg Limit & Hochinciudn rare akKDBE

elD Serverherstelier Anwendungen und Befreiber

HS-Harz - elDAS extended Applications (3* APEX): EUMS ..bi:uarcler"
Student Mobility, Research, Local Appl.-Infrastruct.

1

1

1

I

Relying Party I

1
i LT E R S A
Retying Party o '
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7~ ; o | - P

d - 1 % . =
T I ‘H - e alal= ~< farviia\w
e’ LA A et 1 WIS O NJSVTIVITVY

Francotyp-Postalia (lead)

Co-financed by the European Union
Bundesdruckerei, FU Berlin, HS Harz, sixform

Connecting Europe Facility

Consortium Project Scope:
HS Harz Part — Application Scope:

- MyCredentials » YourCredentials (signed)
- ...eNotar-platform/services (sign. integration) ‘?tg’
- ...elnternship, eDiplomal/eNOTAR, eTOR ...

A Hochschule Harz
bd- «_|SiXFORM

EUNDESDEUCEERE|

Related Projects (EU): R
EWP/Erasmus without Paper, Emre
ESC/The European Student Card, eduGain, ESMO

EIEEJ”.SEE Ce-financed by the Eurcpean Union
Cornectng Europe Faclity A Hochachule Harz
- '_‘\ - - - D
elJIp cl dl-C
RS Harz
Inlandsszenario

Errmching HIEZ s

Arfardanng

@\

Hochschulstart de Hochschule a

EMREG
Resultservice

Co-financed by the European Union
hochschul Cornecting Europe Facility
start.de

CYBER | SEC

RO A |

& Hochachwule Harz * - EFRE
SACHSER-ANHALT '.-. ) ..
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A Hochschule Harz

MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

0770 YON GUERICKE
UNIVERSITAT
MAGDEBURG

O CYBER | SEC _
@:ﬁ :T;lllllll':lllll Illlrlllllll II::”“III o

A Hochadiuis Hare S - EFRE
oo e 8

* Antrags- & Konzept-Beratung fiir Wirtschaft 4.0 / Digitalisierung / Férderung

* Security- und IT-IST-Aufnahmen/Tests, Security-Management & Policies

* Digitalisierung Produkte: Security by Design — Beratung, Prototyping, Tests

* verstérkte IT-Architekturen: vertrauenswirdige Security-Komponenten (Zertif.)

* Entwicklung: Sicherheits-Produkte & —Dienstleistungen, mit Security-Branding
(LSA, D, EU), neue Mdéglichkeiten auch fur KMU, via Security-Integrationen:
z.B. per elDAS (EU), PA- und Vertrauensdienste-Gesetze (D)

* Kooperation mit Unternehmen/VVerbanden angestrebt

N o
SACHSER-BNHALT o oramirlend

CYBER | EC
@B wommmvaon [@ :
= N !
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i

ecurity als Wirtschaftszweig 1

—
(=

{L‘v

Zit 2

Lh)

* Sicherheit in Bildung, Lehre, Fort-/Weiterbildung, Transfer (z.B.
elD/elDAS, eBeglaubig., Datenschutz-Kompass, Kryptoapplikat.)

* Security-F&E, auf wissl. Basis, mit Fach-Laboren & Fach-
Personal, nachhaltig, kundennah

* Security als integraler Kern fur Mehrwerte Wirtschaft 4.0
(Wirtschaftsférderung 5.0), Teil der Digitalen Agenda LSA

* Benchmarking - was machen Andere: s. FHG SIT Hessen
(... ca. >= 200 MA & Mio. Férderungen)

CYBER | SEC :
TR— @g MTHER-URIVERSITAT
II-\III\.IIIIINIIIIC

o e
A Hochachule Harz E -
SHCHEEN-8NHALT bt ey

= K - LAt E QL L, =t ilalal=1a
~Fragen, Kontakte, F&E-Kooperationen
Prof. Dr. H. Strack Dr. S. Wefel S. Kiltz
* Hochschule Harz, FB * Martin-Luther- + Ofto-von-Guericke-
Al, netlab Universitat Universitat
Friedrichstr. 57-59 Halle-Wittenberg Fakultat fiir Informatik
38855 Wemigerode Institut fur Informatik Universitatsplatz 2

Von-Seckendorff-Pl. 1 39102 Magdeburg

06120 Halle (Saale) | 140 249301 6752838
 Tol +49 3455504725 | oo o

+ Mail: sandro wefel@ iti_ cs uni-magdeburg de
informatik_uni-halle de

» Tel: +49 3943 658 341

+ Mail: hstrack@hs-
harz.de

+ hitp://inetlab hs-
harz_de/research/

+ https://omen_cs.uni-
+ https://www informatik magdeburg. de/iiamsl/h
.uni-halle_ de/tif ome/index.html

CYBER | SEC _ -
s @g AT THEE-UNIVIRSITAT [@ W
L HALLE “IIIINIIH‘ I

& Hachachuls Hare E - EFRE E
SACHSER-&NHALT e ey
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Schlusswort

Dr. Hilmar Steffen

Stellvertretender Leiter der Abteilung
Verfassungsschutz

im Ministerium fiir Inneres und Sport des
Landes Sachsen-Anhalt

Es gilt das gesprochene Wort!

Sehr geehrte Damen und Herren,

der 3. Wirtschaftsschutztag neigt sich dem Ende
zu. Mir obliegt es nun, lhnen eine kurze
Zusammenfassung zu geben.

Sie werden sicherlich bestatigen konnen, dass
Informationen nur dem schaden, der sie nicht
hat. Im Fall eigener Betroffenheit knnen Sie
nicht sofort erkennen, ob Sie von einem fremden
Nachrichtendienst oder Ihrer Konkurrenz
angegriffen worden sind. Zur vertraulichen
Bearbeitung steht Ihnen daher der
Wirtschaftsschutz in Bund und Landern auch
nach der Veranstaltung zur Verfligung.

Ich hoffe, dass Sie heute nach Hause fahren in
dem Bewusstsein, neue Aspekte und
Moglichkeiten, vielleicht auch neue Gefahren fiir
lhr Unternehmen, Ihr Institut oder Ihre Behorde
erkannt zu haben. Gleichzeitig gehe ich davon
aus, dass lhnen auch Losungsansatze vorgestellt
worden sind, die praktikabel sind und zu lhrem
Unternehmen passen.

Mit der Sensibilisierung von Management und
Beschaftigten werden Sie fur zuklinftige
Herausforderungen besser gewappnet sein und
die spatere Kontaktaufnahme zum
Wirtschaftsschutz steht lhnen frei.

An dieser Stelle mochte ich der IHK Magdeburg
fur die gute und umfassende Zusammenarbeit
und die Stellung der Raumlichkeiten danken.
Des Weiteren danke ich meinen Kollegen aus
dem Referat 44 fiir Ihr Engagement bei der
Vorbereitung des 3. Wirtschaftsschutztages
Sachsen-Anhalt.

Ich wiinsche Ihnen allen einen guten Heimweg
und hoffe, dass wir uns beim 4.
Wirtschaftsschutztag 2021 in Halle (Saale)
wiedersehen.
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—

Herzlich willkommen

zum

3, Wirtschaftsschutztag
des Landes Sachsen-Anhalt
“Neue Risiken, neue Bedrohungen?*“
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Auf dem YouTube-Kanal der IHK Magdeburg finden Sie zudem ein kurzes Video mit weiteren
Eindriicken des 3. Wirtschaftsschutztags: https://www.youtube.com/watch?v=EXbBg809E6Q.
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AUSGEWAHLTE PUBLIKATIONEN DES VERFASSUNGSSCHUTZES

Infermation und Pravention Informationsblatt

4Wirtschaftsschutz in Sachsen-Anhalt“

Wirtschaftsschutz

in Sachsen-Anhalt

Ein Praventionsangebot
des Verfassungsschutzes
Sachsen-Anhalt

Tagungsdokumentation

Wirtschaftsschutztag Sachsen-Anhalt - 2Wirtschaftsschutztag Sachsen-Anhalt —

Effizienter Schutz fiir Unternehmen im In- und Ausland Effizienter Schutz fur Unternehmen im
In- und Ausland“

Wirtschaftsschutztag am 16. September 2015
in Barleben

Tagungsdokumentation
2. Wirtschaftsschutztag Sachsen-Anhalt

Gut geschiltzt Ist schwer gehackt 2. Wirtschaftsschutztag Sachsen-Anhalt
,Gut geschiitzt ist schwer gehackt®

Paniernten
now news.Sehute  Socinl Engineering
MES, Sabetngeachue
Mol 20 APTI0  Detcnachutz
: Machrichtendenste.

Wirtschaftsschutztag am 25. Oktober 2017
in Halle (Saale)
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Die Verfassungsschutzbehérden von Bund und Landern

Proliferation

Wir haben

erantwortung

Verfassungsschutz

‘Bund
—_ Linder

Wirtschaftsschutz

Das sollten
Sie wissen

Unsere Themen

Broschiire

Proliferation
»Wir haben Verantwortung”

Gemeinsame Broschiire des Bundesamtes fuir
Verfassungsschutz und der
Verfassungsschutzbehorden der Lander

Gemeinsame Informationsblatter des
Bundesamtes fur Verfassungsschutz und der
Verfassungsschutzbehorden der Lander:

Unsere Themen.
Das sollten Sie wissen.

Cloud Computing. Was KMU wissen und beachten
sollten.

Fokus Wissenschaft. Gefahren fiir Forschung und
Lehre.

Industrie 4.0. Herausforderungen neuer
Technologien.

Know-how-Schutz. Identifizieren. Bewerten.
Schitzen.

Geschaftsreisen. Sicherheit bei Auslandsreisen.

Besuchermanagement. Umgang mit Besuchern
und Fremdpersonal.

Personalauswahl. Loyalitat als Sicherheitsgewinn.
Sicherheitsliicke Mensch. Gefahr durch Innentater.

Social Media. Risiken durch soziale Netzwerke.
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Verfassungsschutzbericht

Verf i bericht 2018

o Jahrlicher Bericht des Verfassungsschutes uber
s seine Beobachtungen und Analysen

Extremismusprivention
Auslanderextremismus

Bewertung
Spionageatwenr

Analyse
Reichshlrgerszene

Wirtschaftsschutz

Informationsblatt

»Was macht der Verfassungsschutz?“

(_ﬂ&NALYSIEREN-\.\h_‘___\\ .

INFORMIEREN -t
L o
SCHUTZEN —

Kennzeichen

des Rechtsextremismus Broschiire

,Kennzeichen des Rechtsextremismus*
(2. Auflage)

Eine Broschiire, die einen Uberblick liber die
gangisten Kennzeichen, Symbole, Codes und
Rituale der rechtsextremistischen Szene gibt.

SACHSEN-ANHALT
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