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im Ministerium fiir Inneres und Sport
des Landes Sachsen-Anhalt

Mehr als die Halfte der Unternehmen

(53 Prozent) sind in den vergangenen zwei
Jahren Opfer von Datendiebstahl, Spionage oder
Sabotage geworden. Weitere 26 Prozent der
Unternehmen vermuten, Opfer solcher Angriffe
geworden zu sein; denn nicht immer lasst sich
zweifelsfrei feststellen, ob wirklich Daten
abgeflossen sind. Haufig bleiben Angriffe
unerkannt. Dies ergab eine aktuelle Studie des
Digitalverbandes Bitkom e. V. ,Wirtschaftsschutz
in der digitalen Welt“ vom Juni 2017. An der
reprasentativen Umfrage waren mehr als 1.000
Geschaftsfiihrer und Sicherheitsverantwortliche
quer durch alle Branchen beteiligt.

Betroffen sind Unternehmen aller
Wirtschaftszweige, besonders haufig ist der
Mittelstand das Angriffsziel. Daflir gibt es zwei
Grinde:

1. Der Mittelstand ist besonders innovativ.

2. Viele Mittelstandler werden vergleichsweise
leicht zum Opfer, da sie sich haufig noch
nicht hinreichend gegen digitale Angriffe
schiitzen. Eingebunden in die Lieferketten
grolRer Konzerne werden mittelstandische
Unternehmen mitunter auch als Einfallstor
fur Angriffe auf GroRunternehmen
missbraucht.

Oftmals wird die Bedeutung des Faktors Mensch
unterschatzt. Neben dem Innentater, der
widerrechtlich Unternehmensgeheimnisse der
Konkurrenz oder fremden Nachrichtendiensten
zuleitet, spielt insbesondere Social Engineering
eine wesentliche Rolle, um die Mitarbeiter
auszutricksen. Bei rund jedem flinften
Unternehmen waren die Cyberangriffe mittels
Social Engineering vorbereitet worden. So ist
zum Beispiel bekannt geworden, dass Angreifer

versuchten, Namen und Funktionen von
Beschaftigten herauszufinden, indem sie sich
am Telefon als vermeintliche Mitarbeiter eines
IT-Dienstleisters (,Helpdesk“) oder als Paketbote
ausgaben. Diese Informationen nutzten sie, um
personliche und fir den Empfanger inhaltlich
plausible E-Mails zu verfassen, die die
Mitarbeiter des Unternehmens dazu verleiten
sollten, einen mit Malware verseuchten Anhang
zu offnen.

Insgesamt wird der in der Bundesrepublik
Deutschland durch Datendiebstahl entstehende
Schaden auf nahezu 55 Milliarden Euro pro Jahr
geschatzt. Das bedeutet ein Anstieg von

4 Milliarden Euro pro Jahr seit 2015.

62 % der befragten Unternehmen gaben an,
dass die entstandenen Schaden auch durch das
Verhalten aktueller oder friherer Mitarbeiter
verursacht wurden.

Die Bedrohungslage deutscher Unternehmen
und Behorden veranderte sich demzufolge nicht
zum Besseren, vielmehr traten neben die
bekannten Angriffsformen Angriffe mit neuer
Qualitat. Um dazu zu informieren, veranstaltete
am 25. Oktober 2017 die Abteilung
Verfassungsschutz des Ministeriums fiir Inneres
und Sport des Landes Sachsen-Anhalt in
Kooperation mit den Industrie- und
Handelskammern Sachsen-Anhalts den zweiten
Wirtschaftsschutztag des Landes Sachsen-
Anhalt im Ludwig-Wucherer-Saal der Industrie
und Handelskammer Halle-Dessau in Halle
(Saale).
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Unter dem Titel ,,Gut geschiitzt ist schwer
gehackt” wandten sich Experten von
Sicherheitsbehérden des Landes Niedersachsen,
von der Otto-von-Guericke-Universitat
Magdeburg sowie aus der Wirtschaftspraxis an
das interessierte Fachpublikum mit ca. 80
Teilnehmenden aus Wirtschaft und Verwaltung.

Ziel des zweiten Wirtschaftsschutztages war es
insbesondere, Wirtschaftsunternehmen fiir ein
groBeres IT-Sicherheitsbewusstsein, aktuelle
Risiken und Bedrohungsszenarien zu
sensibilisieren.

Frau Prasidentin Carola Schaar von der Industrie-
und Handelskammer Halle-Dessau begruiRte die
Tagungsteilnehmenden. Die Tagesmoderation
der Veranstaltung hatte der Journalist Herr Ralf
Geilller vom Mitteldeutschen Rundfunk
ubernommen.

Die Veranstaltung eroffnete Herr Minister
Holger Stahlkecht, der in seiner Ansprache die
Bedeutung der Wirtschaftsspionage deutlich
machte. Er betonte, dass im vielbeschworenen
Zeitalter der Globalisierung Unternehmen einer
weltweiten Konkurrenz um Markte, Produkte,
Ideen, Technologien usw. ausgesetzt seien.
Sowohl die Verfassungsschutzbehorde als auch
die Unternehmensverantwortlichen des Landes
Sachsen-Anhalt mussten sich der
Herausforderung stellen, dass fremde Staaten
diese Konkurrenzsituation mit gezielten
Spionageangriffen immer starker ausnutzen.

Herr Minister Stahlknecht wies auf die Expertise
der Verfassungsschutzbehorde des Landes
Sachsen-Anhalt hin. Unternehmen werden vom
Wirtschaftsschutz praventiv und in
Verdachtsfallen beraten und unterstiitzt.
Betroffene Unternehmen konnten sich diskret,
vertraulich und kostenfrei an den
Wirtschaftsschutz wenden, insbesondere bei der
Bearbeitung von Sicherheitsvorfallen, bei
Cyberangriffen und beim Verdacht auf
Wirtschaftsspionage.

Herr Dr. Hilmar Steffen, stellvertretender Leiter
der Verfassungsschutzbehorde des Landes
Sachsen-Anhalt, gab einen Uberblick zur
aktuellen Lage und zu neuen Gefahrdungen
insbesondere in den Bereichen
Wirtschaftsspionage und elektronische Angriffe.

Herr JOorg Peine-Paulsen vom niedersachsischen
Verfassungsschutz legte den Schwerpunkt
seines Vortrags auf den ,,Faktor Mensch® und
sprach zu Aspekten der ,Human Firewall®

Als Praxisschwerpunkt der Tagung konnte Frau
Britta Gortz von der praemandatum GmbH,
Hannover, anhand pragnanter Beispiele
darstellen, wie personenbezogene und
betriebliche Daten mittels unterschiedlichster
IT- und Internet-basierender Methoden derzeit
akut bedroht werden. Sie machte deutlich, dass
betrieblicher Datenschutz und
Wirtschaftsschutz mit unterschiedlicher
Herangehensweise lberlappende Ziele
verfolgen und thematisierte die am 25. Mai 2018
in Kraft getretene Datenschutzgrundverordnung
(DSGVO).

Sachsen-Anhalts Wirtschaft ist auch fiir ihre
traditionell guten Verbindungen zu russischen
Unternehmen bekannt. Herr Dr. Tobias Kollner
von der Otto-von-Guericke-Universitat
Magdeburg berichtete liber den Einfluss der
Russisch-Orthodoxen Kirche auf Staat,
Gesellschaft und Wirtschaft im heutigen
Russland.

Wir danken allen Mitwirkenden fiir Ihre
Bereitschaft bei der Vorbereitung und
Durchfiihrung des zweiten
Wirtschaftsschutztages.

Mit dieser Tagungsbroschiire werden die
Ausfiihrungen der Referenten dokumentiert, um
den Teilnehmenden und allen interessierten
Leserinnen und Lesern liber den Tag der
Veranstaltung hinaus zu vermitteln, dass es sich
lohnt, insbesondere die eigenen Mitarbeiter fiir
die Problematik zu sensibilisieren. Wir mochten
so alle Akteure in der Wirtschaft ermutigen, sich
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aktiv um Schutz zu kiimmern: ,,Machen Sie
Sicherheit zur Chefsache!“

Erganzend dirfen wir auf die Internetseite des
Verfassungsschutzes Sachsen-Anhalt unter:
www.mi.sachsen-anhalt.de/verfassungsschutz
mit weiteren fir die Firmensicherheit relevanten
Informationen verweisen.

AbschlieBend mochten wir darauf hinweisen,
dass die Beitrage der Referentin und Referenten

deren Auffassungen zum Ausdruck bringen.

Magdeburg, im Juni 2018
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BegrufRung

Carola Schaar

Prdisidentin der Industrie- und Handelskammer
Halle-Dessau

Es gilt das gesprochene Wort!

Sehr geehrter Herr Minister Stahlknecht,

sehr geehrte Polizeiprasidenten Degner und
Schomaker, meine sehr geehrten
Unternehmerinnen und Unternehmer,

sehr geehrte Referenten,

im Namen der Industrie- und Handelskammern
Magdeburg und Halle-Dessau sowie des
Ministeriums fur Inneres und Sport heiRe ich Sie
ganz herzlich willkommen zu unserem zweiten
(1) Wirtschaftsschutztag Sachsen-Anhalt.

Warum betone ich, dass es sich um den
ZWEITEN Wirtschaftsschutztag handelt? Nun,
die Tatsache, dass wir uns bereits bei der ersten
Veranstaltung im September 2015 darauf
verstandigt haben, das Thema Wirtschaftsschutz
regelmaRig in den Fokus zu nehmen, sagt schon
viel iber die Brisanz dieses Themas aus. Zwei
Jahre spater nun also der nachste ,Termin®
gerne der Beginn einer Reihe.

Der bundesweite Gesamtschaden durch digitale
Wirtschaftsspionage wird auf ca. 50 Mrd. Euro
geschatzt. Pro Jahr! Jede zweite Firma war
bereits von Datendiebstahl, Sabotage oder sogar
Spionage betroffen, so die Ergebnisse einer
Studie des Bundesverbandes Bitkom, dem
Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e. V.

Wir alle erinnern uns sicher noch an die
weltweite Cyberattacke, die Mitte Mai dieses

Jahres zehntausende Rechner in rund 80
Landern lahmlegte. In Deutschland waren dabei
Rechner der Deutschen Bahn betroffen. Ende
Juni erwischte es den deutschen
Kosmetikhersteller Beiersdorf bei einer weiteren
Attacke.

Und das sind nur diejenigen Falle, die aufgrund
ihrer Dimension auch in der Offentlichkeit
bekannt werden. Die ,Dunkelziffer” dirfte sehr
viel hoher liegen. In der Wirtschaft herrscht
digitaler Krieg. Das muss man so deutlich sagen.

Nicht nur groRe, international agierende
Unternehmen sind betroffen, sondern auch und
insbesondere kleine und mittlere Firmen, vor
allem solche mit beachtlicher Innovationsstarke.
Denn jedes Unternehmen hat seine
»Kronjuwelen®. Doch die meisten Betroffenen
scheuen davor zurlick, sich an die Behorden zu
wenden.

Die Tater sind dabei genauso verschiedenartig
und vielschichtig wie die Probleme, die sie mit
ihren Angriffen verursachen. Es konnen
frustrierte oder ehemalige Mitarbeiter,
kriminelle Strukturen, Konkurrenten, Einzeltater
bis hin zu fremden Nachrichtendiensten sein.

Der Schaden fiir die von den Attacken
betroffenen Unternehmen reicht von Angriffen
auf die Informations- und
Kommunikationstechnik tiber Know-how-
Verlust bis hin zur Zerstérung von ganzen
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Rechnernetzwerken. Immer ausgereiftere
Angriffstechniken sind eine massive Bedrohung
fur IT-Systeme, Kommunikationsstrukturen und
Daten.

Das Thema Wirtschaftsschutz ist zu einer
zentralen Frage geworden. Mit den
Herausforderungen der rasant fortschreitenden
Digitalisierung in der Wirtschaft (und
Gesellschaft) wird die Bedeutung des
Wirtschaftsschutzes noch zunehmen, da diese
eine permanente Vernetzung verlangt. Und als
ware dies nicht Herausforderung genug flir
unsere Unternehmen, miissen sie auch noch die
Datenschutz-Grundverordnung bis Mai
kommenden Jahres umgesetzt haben.
Andernfalls drohen hohe Bul3gelder. Positiv an
dieser neuen Verordnung ist immerhin, dass
dann innerhalb der EU ein einheitliches
Datenschutzrecht gilt. Auf der anderen Seite
steht ein groBer Aufwand an Vorarbeiten sowie
Informations- und Dokumentationspflichten.

Meine sehr geehrten Damen und Herren,

wie gefahrlich ist die Lage tatsachlich?

Wie werden Daten abgegriffen und wie kdnnen
Sie sich schiitzen?

Wie kann Datenschutz attraktiv sein?

Diese und viele andere Fragen wollen wir heute
beantworten.

Ganz wichtig bei solchen Veranstaltungen sind
die personlichen Erfahrungen und Beispiele.
Deshalb freuen wir uns lber einen Bericht aus
der unternehmerischen Praxis und eine sicher
spannende Podiumsdiskussion.

Ich wiinsche uns allen eine informative und
spannende Veranstaltung.

Sehr geehrter Herr Minister Stahlknecht, ich
bitte Sie herzlich um lhr GruBwort.

Seite 6
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GrufRwort

Holger Stahlknecht

Minister fiir Inneres und Sport
des Landes Sachsen-Anhalt

Es gilt das gesprochene Wort!

Sehr geehrte Frau Schaar,
sehr geehrter Herr Olbricht,
sehr geehrte Damen und Herren,

nach einem erfolgreichen Auftakt mit der
Wirtschaftsschutzveranstaltung am

16. September 2015, auf der Herr Prasident der
Industrie- und Handelskammer Magdeburg,
Klaus Olbricht, gemeinsam mit uns liber 100
Teilnehmer begriiRen konnte, freue ich mich,
dass wir gemeinsam mit der IHK Halle-Dessau in
diesem Jahr eine Neuauflage starten. Ich
begriil3e Sie heute im Ludwig-Wucherer-Saal der
IHK Halle-Dessau. Sie sind damit nicht nur der
Einladung der Verfassungsschutzabteilung
meines Hauses und der IHK gefolgt, sondern
bekunden auch Ihr Interesse an den Themen des
Verfassungsschutzes.

Vor wenigen Wochen, am 27. September 2017,
begingen wir den feierlichen Festakt 25 Jahre
Verfassungsschutz in Sachsen-Anhalt. Er war
Ausdruck dafiir, dass sich die Landesregierung
vorbehaltlos zu der Einrichtung
Verfassungsschutz bekennt. Trotz der immer
wieder diskutierten Frage einer Zentralisierung
der Verfassungsschutzaufgaben im Bundesamt
fir Verfassungsschutz stehen wir zu einer
eigenen Landesbehdrde fur Verfassungsschutz.
Nicht nur aus Erwagungen des Foderalismus im
Allgemeinen, sondern, weil wir es fur wichtig
erachten, dass diese Aufgaben dezentral auch in
Sachsen-Anhalt wahrgenommen werden. Die
Vielzahl an Anfragen von Biirgern und

Unternehmen und in zunehmendem MaRe auch
die Gefahrdungshinweise, die wir an
Unternehmen und Forschungseinrichtungen
weitergeben konnen, machen den
Verfassungsschutz buirgernah und erlebbar.

Seit 25 Jahren leistet der
Landesverfassungsschutz seinen Beitrag zur
Sicherheit und Stabilitat des Landes Sachsen-
Anhalt. Durch Politikberatung, intensive
Zusammenarbeit mit der Landespolizei, durch
die Bearbeitung von Presse- und Burgeranfragen
und nicht zuletzt durch Herausgabe des
jahrlichen Verfassungsschutzberichtes und
vieler weiterer Berichte. Wo sonst kénnten sich
Politik, Buirger und Wissenschaft durchgangig
uber die Arbeitsbereiche des
Verfassungsschutzes, z. B. Uber das Wirken
rechtsextremistischer Parteien informieren?
Nirgendwo werden Sie eine solche
kontinuierliche Berichterstattung tiber einen
Zeitraum von 25 Jahren vorfinden.

Sehr geehrte Damen und Herren,

bei der Lektiire werden Sie feststellen, dass sich
die Lage geandert hat. Galten die Anfangsjahre
dem Behordenaufbau und der damals schon
prioritdren Beobachtung des
Rechtsextremismus, kennzeichnet die letzten
Jahre zwar immer noch die vordringliche
Beobachtung rechtextremistischer Umtriebe,
hat das Gewicht der anderen Phanomenbereiche
jedoch zugenommen. Man kann es mit den

Seite 7
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Worten des Prasidenten des Bundesamtes flir
Verfassungsschutz ausdriicken: ,,Es boomt in
allen Geschaftsfeldern®

So ist seit Jahren eine Anzahl
rechtsextremistischer Straf- und Gewalttaten
auf nahezu gleichbleibend hohem Niveau zu
verzeichnen. Mit der , |dentitaren Bewegung*
rickte ein neues Beobachtungsobjekt in den
Fokus des Verfassungsschutzes. Das
besorgniserregende Phanomen der
»Reichsbirger” und Selbstverwalter trat
ebenfalls hinzu.

Linksextremistische Straf- und Gewalttaten sind
seit dem G-20-Gipfel in aller Munde, Sachsen-
Anhalt war 2016 durch die Brandanschlage auf
Fahrzeuge der Bundespolizei und das neue
Dienstgebaude des Landeskommandos der
Bundeswehr betroffen.

Der Anschlag auf den Berliner Weihnachtsmarkt
im Dezember 2016 hat uns gezeigt, dass auch
wir in Deutschland nicht vom islamistischen
Terrorismus verschont bleiben. Dieser Terror, der
es vorzieht, unschuldige Passanten wahllos
anzugreifen, zielt darauf ab, in bisher nicht
gekanntem Mal die Gesellschaft in Zuwanderer
und Einheimische, Muslime und Nicht-Muslime
zu spalten und die vermeintliche
Diskriminierung und Benachteiligung in eine
Radikalisierung umzumiinzen.
Rechtspopulistische Bestrebungen verfolgen mit
anderer Intention das gleiche Ziel. Dies alles
bringt weder den Wirtschaftsstandort
Deutschland noch die Wirtschaft Sachsen-
Anhalts weiter. Im Gegenteil.

Sehr geehrte Damen und Herren,

lassen Sie mich als Innenminister eine
Zustandsbeschreibung der sachsen-
anhaltischen Wirtschaft unter Berlicksichtigung
der Aufgaben des Verfassungschutzes Sachsen-
anhalt versuchen:

Im vielbeschworenen Zeitalter der
Globalisierung sind Sie als Unternehmen einer
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weltweiten Konkurrenz um Markte, Produkte,
Ideen, Technologien usw. ausgesetzt. Spionage
fremder Staaten nutzt diese
Konkurrenzsituation immer starker aus. Es ist
deshalb wichtiger denn je, dass Unternehmen in
Sachsen-Anhalt die Problematik erkennen und
sich aktiv um Schutz kiimmern.

Im deutschsprachigen Raum konkurrieren Sie
zusatzlich um Fachkrafte fir Produktion und
Entwicklung. Sie kennen lhren Markt und lhre
Mitbewerber — national und international. Wir
brauchen ein Klima im Land, das sich der
zuwandernden kompetenten Fachkraft oder
auch dem befahigten Manager egal welcher
Herkunft positiv zuwendet.
Menschenverachtende Straf- und Gewalttaten
mit ihren perfiden Motiven mindern die
Attraktivitat von Arbeitsplatzen bei uns im Land.

Sehr geehrte Damen und Herren,

auch die so genannten ,Reichsbirger” und
,Selbstverwalter” kénnen zum Problem fiir [hr
Unternehmen werden. Jedes Unternehmen
unterliegt gesetzlichen Regelungen. Eine Person,
die nicht bereit ist, diese Vorschriften und die
Existenz der Bundesrepublik Deutschland
anzuerkennen, wird auch lhren gesetzlichen
Verpflichtungen im Auftrag lhres Unternehmens
nicht nachkommen.

Das Land Sachsen-Anhalt hat als Arbeitgeber
bereits gezeigt, dass es solche Personen nicht
unter seinen Beschaftigten duldet. Das
Disziplinarrecht machte auch die Entfernung
aus dem Dienst bzw. die Kiindigung des
Beamtenverhaltnisses moglich.

Sehr geehrte Damen und Herren,

Ihr Interesse spricht dafiir, dass der Schutz lhres
unternehmerischen Wissens Ilhnen ein Bediirfnis
ist. Der Verfassungsschutz des Landes Sachsen-
Anhalt hilft bei Problemen und berat
Unternehmen und deren Mitarbeiter
unentgeltlich. Der Wirtschaftsschutz steht
sachsen-anhaltischen Unternehmen als
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Kooperationspartner fur 6ffentliche Vortrage,
Sensibilisierungen der Firmenbelegschaft oder
vertrauliche Gesprache jederzeit zur Verfliigung.
Die Zusammenarbeit mit dem Wirtschaftsschutz
und der Austausch sicherheitsrelevanter
Informationen kann, falls dies noch nicht der Fall
ist, fiir lhr Unternehmen zu einem positiven
Standortfaktor werden.

Sehr geehrte Damen und Herren,

natirlich muss ein Unternehmen auch in
Sicherheitstechnik investieren. Ein Zaun kann
notwendig sein, eventuell Kameras, eine Firewall,
Virenscanner, ein IDS (Intrusion Detection
System)' miissen angeschafft und eingesetzt
werden.

Bei dieser technisch notwendigen Aufrustung
geraten zuweilen die Mitarbeiter aus dem
Blickfeld. Sie sind es, die auf Bildschirme
schauen miissen, die Telefonate und E-Mails
entgegen nehmen. Die Mitarbeiter missen
sensibilisiert werden, sie mussen ,gehartet”
werden gegen jegliche Versuche, ihnen Wissen
uber Mitarbeiter und Sachverhalte des
Unternehmens zu entlocken. Manche sprechen
auch von der Schaffung einer ,Human Firewall®.
Das Management sollte diese Entwicklungen im
Auge behalten und im eigenen Interesse
Sicherheit zur Chefsache machen.

Techniktrends und ihre Folgen, wie z. B. das
Internet der Dinge und die Digitalisierung aller
Prozesse im Unternehmen missen nicht nurin
der Unternehmensphilosophie berticksichtigt
werden, die gesetzten Standards sind auch
konsequent einzuhalten. Gleichzeitig ist fiir den
Ausfall von Sicherheitsvorkehrungen Vorsorge
zu treffen.

2016 wurde ein Internet Service Provider mit
Hilfe des Internets der Dinge angegriffen. Es
kann nicht sein, dass Gegenstande des taglichen
Gebrauchs, wie in diesem Fall Webcams oder
Drucker, so schlecht ausgestattet sind, dass ein

1 EinIDS kann im Gegensatz zum Intrusion Prevention System
(IPS) dazu eingesetzt werden, Angriffe festzustellen und die
Angreifer zu identifizieren.

Angreifer sie kapern und dazu benutzen kann,
tragende Teile des Internets anzugreifen. Die
volkswirtschaftlich notwendige Digitalisierung,
wie zum Beispiel das autonome Fahren, wird
ohne Vertrauen in die eingebauten IT-Systeme
scheitern. In der Produktentwicklung muss
Sicherheit von Anfang an eine Rolle spielen,
»Security by Design“ lautet das Schlagwort. Es
scheint mir das Gebot der Stunde zu sein.
IT-Sicherheit fiir die Entwicklung der digitalen
Wirtschaft ist eine zentrale Voraussetzung fur
unseren wirtschaftlichen Erfolg.

Sehr geehrte Damen und Herren,

Sie werden heute einige neue Hinweise und
Tipps erhalten. So wird Herr Dr. Steffen, der
stellvertretende Leiter der
Verfassungsschutzabteilung, im Sinn einer
Sensibilisierung Ihnen nicht nur einen groben
Uberblick Giber 25 Jahre Spionageabwehr in
Sachsen-Anhalt geben, sondern tiber auch die
aktuelle Lage der Spionageabwehr und
insbesondere neue Gefahrdungen berichten.

Herr Peine-Paulsen von der
Verfassungsschutzbehorde in Niedersachsen
beschaftigt sich ganz besonders mit den
Aspekten der ,Human Firewall“ im
Unternehmen. Er behauptet, Geheimnisklau sei
einfach. Lassen Sie sich liberzeugen.

Dr. KélIner von der Otto-von-Guericke-
Universitat Magdeburg gehort zu den wenigen
Wissenschaftlern, die sich der
Russlandforschung verschrieben haben. Ganz
besonders interessiert ihn die Einflussnahme
der Russisch-Orthodoxen Kirche auf Staat,
Gesellschaft und die Wirtschaft im heutigen
Russland. Er wird Ihnen eine erganzende
Sichtweise vermitteln.

Nach der Mittagspause wird sich Frau Gortz von
der Firma praemandatum GmbH mit dem
Datenschutz beschaftigen. Fiir den
Wirtschaftsschutz zahlen die
personenbezogenen Daten Ihres Unternehmens
auch zum Know-how. Genau genommen sollten
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Sie die Daten der Mitarbeiter und der
Geschaftspartner als Geschaftsgeheimnisse
betrachten und behandeln.

Praemandatum behauptet auf seiner Webseite,
dass Datenschutz sexy sei. Diese Assoziation
gelingt mir ehrlich gesagt bei dem Stichwort
Datenschutz nicht so leicht, ich bin mir eher
sicher, dass Sie einen spannenden Vortrag horen
werden.

SchlieBlich rundet der Erfahrungsbericht eines
Praktikers die Vortragsreihe ab. Der
Geschaftsfiihrer der in Halle (Saale) ansassigen
Firma ,,ESC GbR* Herr Oppenhorst, wird lhnen
erlautern, wie er das Thema Sicherheit in seinem
Unternehmen umgesetzt hat.

Sehr geehrte Damen und Herren,

mein herzlicher Dank gilt den Industrie- und
Handelskammern Halle-Dessau und Magdeburg
fur die gute Zusammenarbeit in Vorbereitung
der Veranstaltung, der ich einen guten Verlauf
wiinsche.
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»Wirtschaftsspionage —

Einblicke in die aktuelle Gefahrdungslage“

Dr. Hilmar Steffen

stellvertretender Abteilungsleiter Verfassungsschutz

im Ministerium fiir Inneres und Sport
Sachsen-Anhalt

Es gilt das gesprochene Wort!

Sehr geehrte Damen und Herren,

mit dem 25. Jahrestag der Verabschiedung des
Gesetzes uber den Verfassungsschutz des
Landes Sachsen-Anhalt am 30.Juli 1992 jahrte
sich auch das Bestehen der Spionageabwehr in
Sachsen-Anhalt zum 25. Mal. Dies soll heute fiir
mich der Anlass sein, nach einigen einfiihrenden
Worten lhnen die Tatigkeitsfelder der
Spionageabwehr vorzustellen und Hohepunkte
in der Bearbeitung in den letzten 25 Jahren zu
geben, aus der sich die heutige Lageanalyse
entwickelt.

Das Gesetz uber den Verfassungsschutz im Land
Sachsen-Anhalt kennt den Begriff
»Spionageabwehr nicht. Es weist jedoch der
Verfassungsschutzbehorde die Aufgaben des
Sammelns und Auswertens sach- und
personenbezogener Auskuinfte, Nachrichten und
Unterlagen uber sicherheitsgefahrdende oder
geheimdienstliche Tatigkeiten fur eine fremde
Macht im Geltungsbereich des Grundgesetzes
zu.

Nachrichtendienste interessierten sich schon
immer fiir Tatsachen und Fakten, Personen und
Gegenstande, die aus unterschiedlichen
Grunden geheim gehalten werden. Seien es

solche der deutschen Nachrichtendienste selbst,
der Politik, der Bundeswehr, der Polizei, aber
auch der deutschen Wirtschaft mit ihren
hochinnovativen Produkten und ihren
Kooperationspartnern in Wissenschaft und
Forschung. Weiterhin interessieren sie sich fur
Personen, die in Opposition zur heimatlichen
Regierung stehen und in ihrem Heimatland Haft
oder Schlimmeres befilirchten miissen.

Ich komme zu den Tatigkeitsfeldern des
Verfassungsschutzes bei der Abwehr

« der Spionage,

« der Proliferation,

« der Wirtschaftsspionage und

« der nachrichtendienstlich gesteuerten
Cyberangriffe.

1 Spionage
Spionageaktivitidten der Russischen Foderation

Die uns vorliegenden Falle russischer Spionage
gegen die Bundesrepublik Deutschland zeigen,
dass klassische Methoden wie Anwerbung und
Kultivierung gesellschaftlicher Kontakte und
deren Ausbeutung, wie man sie vor der Wende
kannte, immer noch praktiziert werden.
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Was lange bezweifelt wurde, wurde 2011
Gewissheit. Dem russischen
Auslandsnachrichtendienst SWR war es
gelungen, zwei Personen unter einer total
gefalschten Identitat in der Bundesrepublik tber
zwei Jahrzehnte unentdeckt zu flhren. Sie
schienen gegenuber ihrer Umgebung eine
biirgerliche Existenz zu flihren. Sie nannten sich
Heidrun und Andreas Anschlag. lhre echten
Namen konnte auch das Oberlandesgericht
Stuttgart nicht ermitteln. Sascha und Olga
sollen sie geheiflen haben ... oder auch nicht. Sie
waren mit falscher Identitat und echten
osterreichischen Papieren 1990 in die
Bundesrepublik eingereist. Er studierte an der
Rheinisch-Westfalischen Technischen
Hochschule in Aachen. Sie unterstiitzte ihn,
indem sie, wie bei der Festnahme festgestellt
werden konnte, den Funkverkehr tibernahm. Die
Funkspriiche gingen verschlisselt, komprimiert
und digitalisiert aus dem Einfamilienhaus in
Marburg (Hessen) tiber den Ather zur Moskauer
Zentrale des russischen Auslandsdienstes SWR.
Er arbeitete bei seiner Festnahme in der
Automobilzulieferindustrie. Andreas ANSCHLAG
flhrte einen Mitarbeiter des niederlandischen
AuBBenministeriums, der seinerseits dienstlich
mit der NATO zu tun hatte. Klassische Methoden
wie Erddepots fur Verratsmaterial waren ebenso
eingesetzt worden, wie moderne Methoden,

z. B. verschliisselte Nachrichten unauffallig in
Youtube-Kommentaren unterzubringen. Das
OLG Stuttgart verurteilte sie 2012 zu fuinf- und
sechseinhalb Jahren Haft. Sie durften jedoch
nach wenigen Jahren Haft nach Russland
ausreisen.

2013 veroffentlichte der russische
Generalstabschef GERASSIMOW einen Aufsatz,
in dem er schrieb:

,Die Rolle der nicht-militdrischen Mittel beim
Durchsetzen von politischen und strategischen
Zielen ist gewachsen; in einigen Fdllen ist ihre
Durchschlagskraft deutlich hoher als die von
Waffen.“

Nun mochte ich keine Ausfiihrungen zur Krim-
und Ukraine-Krise treffen, obwohl sich ihre

Seite 12

Folgen negativ auf die Wirtschaft unseres
Bundeslandes ausgewirkt haben. Uns
beschaftigt jetzt die Spionage. Sie war schon
immer ein Mittel, potenzielle oder aktuelle
Gegner auszuspahen, man denke vielleicht an
die Tanzerin Mata Hari, die im Paris des

l. Weltkriegs fiir das deutsche Militar spioniert
hatte, erwischt und hingerichtet wurde.
Gegnerische Nachrichtendienste Interessieren
sich fr die Schwachen eines Staatswesens,
seine Widerstandskraft seine Fahigkeiten, seine
Ausriistung und Bewaffnung sowie die
Kampfesmoral seines Militars.

GERASSIMOW beschaftigt sich mit ,,Hybrider
Kriegsfiihrung®“. Wir verstehen darunter eine
Vorgehensweise einer Regierung, die die
Trennungslinie von Krieg und Frieden bewusst
verwischt und dem Angreifer alle denkbaren
Methoden direkter oder indirekter
Einflussnahme, Stérung, Intervention etc. zur
Verfugung stellt. Zu diesen Methoden miissen
Spionage, Desinformation, Propaganda gezahlt
werden. Desinformation und Propaganda
kennen wir aus den Zeiten ,Kalten Krieges*

Im Frihjahr 2016 sahen sich Polizei und Justiz
der Bundesrepublik mit den medialen
Vorwiirfen konfrontiert, sie seien untatig
angesichts der Entfiihrung des minderjahrigen
Madchens Lisa durch Fluchtlinge. An die Spitze
der Medienkampagne, die von aus Russland
gesteuerten und finanzierten Medien wie ,,RT
Deutsch” (Russia Today) und ,,Sputnik News*
intensiviert wurde, setzte sich sogar der
AulRenminister der Russischen Foderation
LAWROW. Es stellte sich jedoch nach wenigen
Tagen heraus, dass Lisa einen Ausflug
unternommen und bei einer Freundin
Ubernachtet hatte, ohne ihre Eltern zu
verstandigen. (Wie das Fernsehen berichtete,
hatten sich Funktionare eines
russlanddeutschen Vereins bereitwillig
instrumentalisieren lassen.)

Wenige Monate spater, im Sommer 2016, wurde
die Zentrale der Demokratischen Partei in den
USA mittels Internet wahrend des
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US-Prasidentschaftswahlkampfes angegriffen.
Die Verursacher steuerten den Angriff vom
Territorium der Russischen Foderation, sie waren
den Angriffskampagnen APT28 und APT29
zuzurechnen. In diesem Jahr wurde die
Wahlkampfzentrale des jetzigen franzosischen
Prasidenten, Emmanuel MACRON, Ziel der
Angriffskampagne APT28 (,Macron-Leaks®), der
mehr oder weniger bedeutungslose Dokumente
in die Hande fielen, die auf Wikileaks
veroffentlicht wurden.

Die Sensibilisierungen der
Verfassungsschutzbehoérden trugen Friichte und
es wuchs die nicht unberechtigte Sorge, die
Wahlen zum Deutschen Bundestag konnten
ebenfalls Ziel von Desinformation und
Cyberangriffen werden. Mit der erhohten
Sensibilitat der Spionageabwehr und den
dadurch aufmerksam gewordenen Medien und
Politikern, sowie den IT-Verantwortlichen, die
softwareseitig besondere Sorgfalt einforderten,
sind die Ausfalle gliicklicherweise denkbar
gering geblieben.

Russische Spionage findet weiterhin statt. Vor
zwei Jahren war der russische Generalkonsul in
Bonn wegen statuswidrigen Verhaltens zur
persona non grata erklart worden und musste
umgehend ausreisen. Die russische Seite
antwortete erwartungsgemaf mit einer so
genannten RetorsionsmalRnahme. Man erfand
die Spionagetatigkeit einer hochrangigen
Diplomatin der Deutschen Botschaft in Moskau
und schickte sie zurtick nach Deutschland.

Die sachsen-anhaltische Spionageabwehr hat
Erkenntnisse erhalten, dass Mitarbeiter und
Beschaftigte in allen sicherheitsrelevanten
Bereichen der sachsen-anhaltischen
Landesverwaltung der erh6hten Gefahrdung
unterliegen, von russischen
Nachrichtendiensten insbesondere auf dem
Territorium der Russischen Foderation
angesprochen zu werden. Es ist im letzten Jahr
hier bekannt geworden, dass eine Dienstreise
deutscher Sportler zu einem europaweiten
Wettkampf in die Russische Foderation von

einem russischen Nachrichtendienst bearbeitet
worden ist. Bereits beim Umsteigen in einen
russischen Inlandsflug wurde innerhalb des
Sicherheitsbereichs des Flughafens zweimal
vergeblich versucht, Informationstechnik der
Delegationsbetreuer zu stehlen. Wahrend des
Aufenthalts wurde die Delegationsleitung von
den Teilnehmenden getrennt. Gratis-SIM-Karten
wurden fiir die mitgefiihrten Mobiltelefone
angeboten. Fiir die Abschlussfeier wurden nicht
nur Damen aufgeboten, die bis dato nichts mit
den Wettkdmpfen zu tun hatten, mehrere
Vertreter des Russischen Nachrichtendienstes
versuchten auch einen Teilnehmer aus Sachsen-
Anhalt anzusprechen. Mit gezielten
SensibilisierungsmalRnahmen und
Warnhinweisen konnte das Bewusstsein der
betroffenen Sportler und der sie entsendenden
Institutionen gescharft werden.

Spionageaktivitdten ,befreundeter” Staaten

Mogliche Spionageaktivitaten durch
US-amerikanische Nachrichtendienste
bewegten mehrmals die Gem{iter. 2001 hatte
sich ein Untersuchungsausschuss des
Europaparlaments mit dem Abhorsystem
ECHELON auseinandergesetzt und damit ein
Zeichen gesetzt. Die Five-Eyes-Staaten, USA,
GroRbritannien, Kanada, Australien und
Neuseeland, waren Betreiber dieses globalen
Abhorsystems gewesen.

2013 entzog sich der ehemalige Mitarbeiter der
National Security Agency (NSA) Edward
SNOWDEN mittels Flugzeug der Festnahme. Er
floh nach Hongkong und von dort weiter nach
Moskau. In seinem Gepack befand sich eine Fiille
hochst geheimer Unterlagen der NSA, in deren
Auftrag er fur ein Subunternehmen tatig
gewesen war. Weniger als 10 % soll er bisher zur
Verdffentlichung frei gegeben haben. Die
Unterlagen zeigten auf, in welch riesigem
Umfang US-amerikanische Dienste mittels Big
Data aus dem Internet Erkenntnisse zogen. Sie
nutzten Technologien, die in der Hand einer
Diktatur unbeschreibliche Konsequenzen zur
Folge gehabt hatten. Das Abhoren ihres Handys
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emporte auch die Bundeskanzlerin. Der
Deutsche Bundestag setzte daraufhin den so
genannten NSA-Untersuchungsausschuss ein.

Dass der Generalbundesanwalt das
diesbeziigliche Ermittlungsverfahren kiirzlich
eingestellt hat, begriindet die Behorde in ihrer
Pressemitteilung vom 05.10.2017
folgendermalien:

»Sowohl die staatsanwaltschaftlichen
Untersuchungen als auch die Aufkldrung durch
den NSA-Untersuchungsausschuss des Deutschen
Bundestages haben keine belastbaren
Anhaltspunkte dafiir ergaben, dass
US-amerikanische oder britische
Nachrichtendienste das deutsche
Telekommunikations- und Internetaufkommen
rechtswidrig systematisch und massenhaft
liberwachen.“

Diese Affare hat auch klargestellt, dass E-Mails
zu betrachten sind wie die schone analoge
Postkarte. Sie hat Politik, Behorden und viele
Unternehmen dafiir sensibilisiert, wie wichtig es
ist, Internet-basierende Kommunikation soweit
sie Geschafts- und Behordengeheimnisse
betrifft, zu verschliisseln.

Ich wende mich nun den Spionageaktivitaten
der Volksrepublik China zu.

Chinesische Spionage in der Bundesrepublik
Deutschland dient nach wie vor der Ausspahung
der fiinf Gifte, der fuinf von der Parteifiihrung
identifizierten Hauptausspahungsziele: der
Demokratiebewegung, den hier ansassigen
Tibetern und Uiguren, sofern sie sich fuir eine
Autonomie dieser Regionen in der Volksrepublik
einsetzen, den Anhangern eines unabhangigen
Taiwan und der Falun Gong-
Meditationsbewegung, z. B. den in Deutschland
ansassigen Falun Dafa-Vereinen. Dartiber hinaus
besteht ein grolRes Interesse der chinesischen
Spionage an politischen Entwicklungen auf
nationaler und internationaler Ebene sowie an
Wissenschaft und Wirtschaft.
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Mitte der 2000er Jahre wurde der Generalkonsul
des chinesischen Miinchner Generalkonsulats
zur persona non grata erklart werden, weil
bewiesen werden konnte, dass er einen Agenten
zur Ausspahung der Uiguren-Szene gefuhrt
hatte.

Das einzige Soziale Netzwerk, das sowohl in
China als auch in der restlichen Welt
gleichermaRen verfuigbar ist, ist LinkedIn. Ende
2016/Anfang 2017 wurde hier bekannt, dass
chinesische Nachrichtendienste Fake-Accounts
bei LinkedIn angemeldet hatten, um
international Wissenschaftler,
Behordenmitarbeiter, Mitarbeiter von
Ministerien und internationalen Organisationen
zu einer nachrichtendienstlichen
Zusammenarbeit zu bewegen. Uber den Fake-
Account wird dann ein erster Kontakt gesucht.
Dem folgt die Bitte, ein kleines Gutachten gegen
ein groRzligiges Honorar zu verfassen. Falls dies
bis dahin geklappt haben sollte, wiirde sodann
eine Einladung nach China erfolgen, deren
Kosten der Einlader Ubernehmen wiirde. In
China wirde der Nachrichtendienst die
eigentliche Ansprache zur Mitarbeit
durchfihren.

Die Gefahrdung auch fiir Unternehmen kann
nicht ausgeschlossen werden, handelt es sich
doch um eine Methodik, die sich grundsatzlich
auch fur das Ausspahen von
Geschaftsgeheimnissen eignet.

Innerhalb der sachsen-anhaltischen
Landesverwaltung waren bislang zwei sehr gut
vernetzte Mitarbeiter betroffen. Die
Spionageabwehr konnte entsprechend
individuell sensibilisieren. Darliber hinaus haben
wir einen Sensibilisierungsbrief an alle Ressorts,
Landkreise und kreisfreien Stadte verschickt.

Tiirkei

Die Aktivitaten tirkischer Nachrichtendienste
sind in den letzten Jahren und insbesondere
nach dem Putschversuch im August 2016 in den
Fokus der Spionageabwehr geraten.
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Im Dezember 2014 waren ein deutscher und
zwei tuirkische Staatsangehorige wegen des
Verdachts der geheimdienstlichen
Agententatigkeit festgenommen worden.

Im Dezember 2016 wurde der begriindete
Verdacht erhoben, dass aus der Tiirkei nach
Hamburg entsandte Imame der tiirkischen
Religionsbehorde Diyanet in der Ditib-Moschee-
Gemeinde versuchten, Anhanger des Predigers
Gllen ausfindig zu machen. Diese
Ausspahaktivitaten, auch wenn sie nicht von
einem tatsachlichen Nachrichten- oder
Geheimdienst beauftragt wurden, erfiillen das
Kriterium eines Funktionalen
Nachrichtendienstes, d. h. der Akt der
Ausspahung ist auch dann Spionage, wenn er
nicht von einem Nachrichtendienst in Auftrag
gegeben wurde, aber im fremdstaatlichen
Interesse erfolgte.

Der Generalbundesanwalt hat daraufhin ein
Ermittlungsverfahren eingeleitet und
Durchsuchungen bei mehreren islamischen
Geistlichen durchfiihren lassen.

Die Schmahungen, mit denen die Deutsche
Bundesregierung wahrend des tiirkischen
Wahlkampfes um die neue Prasidialverfassung
uberzogen wurde, haben wir alle noch in
Erinnerung. In dieser Zeit libergab der Chef des
turkischen Nachrichtendienstes MIT mehrere
Listen mit mutmaRlichen Anhangern der Giilen-
Bewegung in Deutschland, die in der Tiirkei des
Terrorismus bezichtigt werden. Diesen Vorhalt
konnten deutsche Sicherheitsbehorden nicht
bestatigen. Die Ubergabe dieser Listen war als
Propagandaakt zu werten, der deutschen
Behorden Untatigkeit angesichts der Bedrohung
eines NATO-Partners nachweisen sollte.
Tatsachlich haben Analysen der Listen den
Verdacht aufkommen lassen, dass die Daten und
Lichtbilder nicht ausschlieBlich legal erlangt
worden sind. Es ist mit hoher Wahrscheinlichkeit
davon auszugehen, dass Emissare des MIT, wir
konnen sie auch Agenten nennen, Personen
tiirkischer Herkunft bzw. tiirkischer Nationalitat,
die ihren Hauptwohnsitz in der Bundesrepublik

haben, an ihren Wohnorten ausgespaht haben!
Das ist Spionage! Turkischstammige Burger
waren in Sachsen-Anhalt nach unserem Wissen
bisher nicht betroffen.

Noch ein Wort zu den Aktivitdten des Iranischen
Nachrichtendienstes:

Nicht erst seit der Fllichtlingskrise 2015 gelangen
iranische Staatsangehorige zu uns nach
Deutschland oder nach Sachsen-Anhalt. Schon
im Zuge der Islamischen Revolution kamen
sakular eingestellte Iraner zu uns, insbesondere
Widerstandsgruppen gegen das Mullah-Regime
retteten sich nach Europa. Diese Aktivitaten der
Widerstandigen mochte Teheran liberwachen
und nutzt dazu geheimdienstliche Mittel. Der
iranische Geheimdienst erhebt nicht nur
Informationen, sondern hat auch schon
unbequeme Exilanten ermordet und Anschlage
auf Exilorganisationen durchgefiihrt.

So geriet der ehemalige Wehrbeauftragte des
Deutschen Bundestages und ehemalige
Prasident der Deutsch-Israelischen Gesellschaft,
Reinhold Robbe, in das Visier des iranischen
Geheimdienstes MOIS! Ein Pakistani, der im
Auftrag des MOIS tatig war, erhielt 2017 hierfur
und fuir die Ausspahung einer weiteren Person
eine Haftstrafe von vier Jahren und drei
Monaten.

Spionage fur einen fremde Geheim- oder
Nachrichtendienst ist auch aus strafrechtlicher
Sicht etwas Besonderes. Der ertappte Spion wird
vom Generalbundesanwalt selbst angeklagt und
von einem Oberlandesgericht verurteilt. Geht
der Verurteilte dann in die Berufung wird das
Verfahren vor dem Bundesgerichtshof
verhandelt.

Diese besondere strafrechtliche Tragweite ist
dem einfachen Spion nicht immer deutlich. Ein
von uns befragter ehemaliger libyscher Spion
hatte es trotz seiner Verurteilung vom
Kammergericht, dem Oberlandesgericht Berlins,
nicht verstanden, wieso es strafbar ist, wenn er
einem Landsmann gegen Geld von anderen —
exilierten — Landsleuten berichtet ...
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2 Proliferationsabwehr

Ein klassisches Feld der Spionage stellt der
Einsatz nachrichtendienstlicher Mittel und
Methoden zum Erwerb von Hochtechnologie
dar. Wenn ein fremder Nachrichtendienst sich
bemiiht, in den Besitz von atomaren,
biologischen und chemischen
Massenvernichtungswaffen sowie
Tragersystemen bzw. des dafiir erforderlichen
Know-hows zu gelangen, bezeichnet man dies
als Proliferation. Zusatzlich zu den klassischen
Spionagemethoden werden aber auch Giiter
falsch deklariert, die echten End-User werden
verschleiert, es werden Scheinfirmen gegriindet,
es wird zunachst nur an eine unauffallige Firma
im Nachbarland, ein so genanntes
Umweglieferland geliefert. Iran, Pakistan,
Nordkorea und Syrien gelten als Risikostaaten,
weil sie nicht die entsprechenden
Kontrollabkommen unterzeichnet haben oder
keine Kontrollen zu lassen.

Die Spionageabwehr ging auch in Sachsen-
Anhalt immer wieder Hinweisen nach, die
proliferationsrelevantes Material oder Know-
how betrafen, da auch bei uns so genannte
Dual-Use-Giiter, die sowohl zivil als auch
militarisch Verwendung finden kénnen,
produziert werden. Die betroffenen
Unternehmen kennen diese Problematik und
sind mit den Regularien des Bundesamtes fur
Wirtschaft und Ausfuhrkontrolle (BAFA)
vertraut.

3  Wirtschaftsspionage

Wirtschaftsspionage konnte den chinesischen
Nachrichtendiensten seit zwdlf Jahren nicht
mehr nachgewiesen werden. Es gab aber
Vorfalle die formlich nach Nachrichtendienst
riechen. Ein Praktikant, der vor acht Jahren in
einem Berliner Architekturbiiro arbeitete,
gelang es beim Kopieren der digitalen
Zeichnungen auch die der Deutschen Botschaft
in Washington zu ergattern. Der Fall wurde vom
Landgericht Berlin als ein Verstol3 gegen § 17 des
Gesetzes gegen den unlauteren Wettbewerb
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abgeurteilt. Fiir uns bleibt der Beigeschmack der
Spionage, wenn man berticksichtigt, dass sich in
der Botschaft ein Aktensicherungsraum
befindet, wo man die geheim zu haltenden
Unterlagen aufbewahrt.

Unser Bundesland ist wie andere Lander auch
immer wieder Ziel chinesischer Delegationen,
man besucht Hochschulen, Unternehmen oder
interessante Behorden. Man mochte
kooperieren, Joint Ventures griinden. 2015
interessierte sich ein chinesischer
Auftragnehmer der chinesischen Volksmarine
fir unsere Munitionsvernichtungsanlage in der
Altmark. Diesen Besuch konnte die Polizei mit
Hilfe unserer Ratschlage , luftdicht” absichern.
Seitdem empfehlen wir allen Unternehmen,
Hochschulen und Behorden unsere Broschiire
zum Thema.

Der letzte Vorfall mutmaRlicher
Konkurrenzausspahung in Sachsen-Anhalt
wurde uns im Frithjahr 2013 gemeldet. Ein
chinesischer Praktikant wurde dabei ertappt,
wie er arbeitsvertragswidrig geheim zuhaltende
Unternehmensdateien auf seine externe
Festplatte kopiert hatte. Des Weiteren muss er
das Zugangspasswort zum
Unternehmensnetzwerk mittels eines
Keyloggers erlangt haben.

Chinesische Unternehmen gehen in
Deutschland gern auf Einkauftour. Getreu dem
Motto, wenn ein Unternehmen sein Know-how
nicht freiwillig herausgibt, muss man es
aufkaufen, wurde 2016 der Roboterhersteller
Kuka (Bayern) erworben. Robotik und Kiinstliche
Intelligenz sind Schllisseltechnologien der
Zukunft.

Eine diesbezligliche Bundesratsinitiative Bayerns
zur Sicherung deutscher Innovationen kam
leider zu spat. Immerhin fiihrte die Diskussion
zur Anderung der AuRenwirtschaftsverordnung,
die nun den Verkauf von Unternehmen und
Gutern aus dem Bereich der Kritischen
Infrastrukturen unter Vorbehalt stellt.
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Fremde Nachrichtendienste interessieren sich
insbesondere fur innovative Sicherheitsprodukte
und hochentwickelte Technologien. Allen
Unternehmens- und Behérdenmitarbeitern rat
der Verfassungsschutz, die Reisewarnungen des
Auswartigen Amtes zu lesen und zu beherzigen.
Lassen Sie sich vom Wirtschaftsschutz der
Verfassungsschutzbehorde sensibilisieren. Bei
einer Aufforderung zur Mitarbeit durch
staatliche Stellen im Ausland melden Sie sich bei
der Verfassungsschutzbehorde.

4 Cyberangriffe

Mit den nachrichtendienstlich gesteuerten
Cyberangriffen, die seit etwa 2005 systematisch
vom Bundesamt fur Sicherheit in der
Informationstechnik und dem Bundesamt fur
Verfassungsschutz beobachtet werden, ist eine
neue nachrichtendienstliche Methode in den
Fokus der Spionageabwehr geriickt. Sie ist
vergleichsweise kostenguinstig und fiir den
Ausfiihrenden zumeist ungefahrlich, da er in
fernen Landern seinen Angriff auslosen kann.

Zu einer wahren GeiRel fiir Unternehmen und
Behorden entwickelt sich jedoch die
Ransomware. Die Schadsoftware ,,Locky“ halt
seit 2016 regelmaRig IT-Nutzer in Atem und
+~Wannacry“ bedrohte im ersten Halbjahr dieses
Jahres viele IT-Systeme. Bei beiden handelt es
sich um Schadsoftware, die die in ihrem Zugriff
befindlichen Computerlaufwerke verschliisselt.
Der Geschadigte wird dann aufgefordert eine
Summe der Internetwahrung Bitcoin auf ein
auslandisches Konto zu liberweisen.

Sowohl der Cyberangriff eines
Nachrichtendienstes als auch der Versender von
Ransomware bedient sich vorwiegend der
heutzutage unverzichtbaren E-Mail. Die Betreffe
werden so geschickt formuliert, dass der
Empfanger/die Empfangerin den Anhang 6ffnen
muss, um die Schadsoftware sofort zu
aktivieren. Oder er wird mittels ,social
engineering” dazu motiviert, auf den
angezeigten Link zu klicken, um auf einer
infizierten Homepage zu landen, die von

irgendwoher im Internet weitere Schadsoftware
in den Rechner nachladt.

Achten Sie und ihre Mitarbeiter bei allen E-Mails
auf die Absender, die gern gefalscht bzw.
verfremdet werden. Vergleichen Sie die E-Mail-
Adressen mit Akribie bis auf die Punkte,
Unterstriche und Bindestriche.

Wie in der Wirtschaftsspionage sprechen wir
aus staatlicher Sicht vom doppelten Dunkelfeld:
Es gibt elektronische Angriffe, die nicht bemerkt
werden, weil die Spionagesoftware
entsprechend programmiert wurde unauffallig
zu sein, und es gibt Angriffe, die nicht zur
Anzeige gebracht werden, weil das
Unternehmen oder die Behorde sie mit
»Bordmitteln“ bewaltigt hat und
Ansehensverluste beflirchten muss. Deshalb
spiegelt die polizeiliche Kriminalstatistik —
Internetkriminalitat — bei den IT-basierenden
Delikten nur einen mutmaRlich kleinen Teil der
Realitat wider. Nach derzeit gultiger Meinung
des BSI machen nachrichtendienstlich
gesteuerte Angriff nur einen kleinen aber sehr
gefahrlichen Teil der Cyberangriffe aus.

Das Einrichten einer nachrichtendienstlichen
Internetstruktur mittels der Angriffs-E-Mails
verschickt werden konnen, ist aufwandig. Den
westlichen Nachrichtendiensten aber auch
spezialisierten Internetdienstleistern gelingt es
immer wieder aktuelle Angriffskampagnen wie
z. B. APT28 und APT29 staatliche
Hintergrundakteure nachzuweisen.

So sind die chinesischen Kampagnen APT2 —
Putter Panda und APT3 Gothic Panda, gesteuert
von einer Generalstabsabteilung der
chinesischen Volksbefreiungsarmee,
verantwortlich fur Angriffe auf Ristung, Militar,
die Energie- und
Informationstechnologiebranche. Nicht zuletzt
griffen chinesische Hacker 2016 mittels der
Schadsoftware ,Winnti“ auch Thyssenkrupp an,
die nicht zum ersten Mal Ziel eines solchen
Angriffs wurden.
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Russisch gesteuerte Cyberangriffe gehoren
beinahe schon zum Alltag. Die Angriffe auf die
US-amerikanische Democratic Party und das
Wahlkampfteam des jetzigen franzosischen
Prasidenten Macron gehoren dazu. In der
Vergangenheit waren Angriffe auf den
Deutschen Bundestag, auf die dort vertretenen
Fraktionen und Parteien zu verzeichnen. Man
greift auch unter falscher Flagge an: Die sich
selbst ,,Cybercaliphate” nennende Gruppe, die
sich zu dem Cyberangriff auf ,TV5 Monde* 2015
bekannte, entpuppte sich ebenfalls nach
intensiveren Nachforschungen als Teil der
Angriffskampagne APT28, also russisch
gesteuert.

Industrielle Steuerungssysteme (ICS)

Von herausgehobener Bedeutung sind die in der
Produktion genutzten Industriellen
Steuerungssysteme. lhnen gilt eine besondere
Aufmerksamkeit, wenn wir tber die
fortschreitende Digitalisierung in der Wirtschaft
sprechen.

Uber den Iran habe ich schon berichtet. Ihnen ist
bekannt, dass die hochkomplexe Schadsoftware
,,Stuxnet” 2010 nicht nur rund 60.000 Rechner
im Iran infizierte, sondern auch tausende
Gasultra-Zentrifugen der
Urananreicherungsanlage Natanz/Iran
zerstorte. Diese Zentrifugen sind etwa zwei
Meter hohe schmale zylindrisch geformte
Maschinen, in denen das Gas Uranhexafluorid
bei etwa 5.000 bis 6.000 Umdrehungen pro
Minute in diejenigen Molekiile getrennt wird,
die U238 und U235 enthalten. Die leichteren
Molekiile werden gewonnen und
weiterverarbeitet.

»Stuxnet”ist es gelungen, mehrere Barrieren zu
uberwinden und die fast veraltete vorhandene
Industrielle Steuerungssoftware anzugreifen. Es
gelang ihr, die Umdrehungsgeschwindigkeit zu
verdoppeln, woraufhin tausende Zentrifugen
ausfielen. Ein Erfolg fuir den Angreifer, ein
immenser Schaden fur das Atomprogramm des
dschihadistisch-schiitischen Staates. Da die
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Systeme abgeschirmt vom Internet liefen, muss
»Stuxnet“von einer Person auf einem externen
Datentrager eingebracht worden sein.

Aber mit ,Stuxnet® ist eine Technologie in die
Welt gesetzt worden, die geeignet ist, die
produktionsrelevanten Steuerungs- und
Leittechniken insbesondere auch unserer
Kritischen Infrastrukturen anzugreifen, soweit
sie Zugriff auf sie bekommen. Unsere Erfahrung
sagt uns, dass Energieerzeuger, Strom-, Gas- und
Wasserversorger mit hohem
Verantwortungsbewusstsein und groRer
IT-Sicherheitsexpertise zu Werke gehen.

Wie ist es jedoch im Mittelstand, in den kleinen
produzierenden Unternehmen, die Industrielle
Steuerungssoftware einsetzen? Die
Digitalisierung aller Prozesse in den
Unternehmen verspricht Effizienzgewinne,
Wachstum, Fortschritt. Schon langst laufen
Mitarbeiter durch die Produktionshalle und
sammeln mit einem Standard-Tablet-PC Daten
aus der Produktion und speisen sie andernorts
wieder ein.

Die Internetsuchmaschine ,Shodan-HQ" zeigt
Internet-Schnittstellen Industrieller
Steuerungssysteme auch in Sachsen-Anhalt!
Diese Systeme sind hochst gefahrdet. Der
Angreifer ist in der Lage, sich aussuchen zu
konnen, wen er wann angreifen mochte.

In der Zeitschrift ,,Cybersecurity” aus den USA
wird unsere Situation wie folgt beschrieben:
,,Die Barbaren stehen nicht mehr vor dem Tor

— sie stehen auf dem Tor, drum herum, dahinter,
und tiberall irgendwo dazwischen. Cyber-
Bedrohungen entwickeln sich, mutieren und
bilden Metastasen schneller denn jemals zuvor.“

Das Ministerium fiir Inneres und Sport des
Landes Sachsen-Anhalt begriil3t es gerade unter
dem Eindruck der vielfaltigen
IT-Sicherheitsprobleme, die ich hier nur anreif3en
kann, dass sich aus Forschern der Hochschule
Harz, der Otto-von-Guericke-Universitat
Magdeburg und der Martin-Luther-Universitat
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Halle-Wittenberg eine Initiative gebildet hat,
Forschung, Lehre und Ausbildung im Bereich
IT-Sicherheit auch in Sachsen-Anhalt
voranzubringen. Sicherlich wird dies andernorts
auch gemacht. Aber wie zukunftsfahig — wie
konkurrenzfahig wird die Wirtschaft in Sachsen-
Anhalt sein, wenn die IT-Sicherheitsausbildung
von Hochschulen in Bayern, Hamburg oder
Nordrhein-Westfalen abhangt? Schon jetzt
besteht mehr Bedarf in der Privatwirtschaft und
bei der Offentlichen Hand als der akademische
Betrieb entlasst. Wenn bei uns ausgebildet wird,
konnen hiesige Unternehmen von den
Studierenden uber Praktikumsangebote oder
Stipendien profitieren.

Der Wirtschaftsschutz bekraftigt die Auffassung
von Herrn Minister Stahlknecht, dass Sicherheit
bei allen Produkten schon im Entwurfsstadium
mitgedacht werden muss, damit das Vertrauen
in deutsche Produkte erhalten bleibt und ihre
Produktionsprozesse nicht angegriffen und
manipuliert werden konnen.

Der Wirtschaftsschutz verschickt den Cyberbrief
des BfV sowie weiter fiihrende Informationen
kostenfrei an alle interessierten Unternehmen.
Er steht auch fiir Sensibilisierungen von
Mitarbeitern und Management zur Verfiigung.

Ein kleiner Appell zum Schluss:

Die Mitarbeiter des Wirtschaftsschutzes sind
gern bereit, sie vertraulich und unterstiitzend zu
beraten und zu informieren. Sei es im Vorfeld,
um mogliche Gefahren und Risiken einschatzen
zu konnen oder sei es bei Verdachtsfallen
moglicher digitaler Angriffe oder
Spionagetatigkeit. Scheuen Sie sich nicht und
sprechen Sie uns an!

Ich danke fur Ihre Aufmerksamkeit.
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»Cybersicherheit fiir die Wirtschaft —
Geheimnisklau ist einfach“

Jorg Peine-Paulsen

Niedersdchsisches Ministerium ftir Inneres und Sport,
Abteilung Verfassungsschutz

Es gilt das gesprochene Wort!

Wirtschaftsschutz

Schutz der deutschen Wirtschaft vor Know-how-Verlusten

M Niedersachsen / Abt. 5 [ Verfassungsschutz ll Wirtschaftssch ut:r."- Jirg Peine-Padlsen
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Wirtschaftsschutz Niedersachsen

Schutz der deutschen Wirtschaft vor Know-how-Verlusten,
Insbesondere Aufklarung und Abwehr von Wirtschaftsspionage

Kostenloses Vertuungischts Erfahrung mit rund 900

Beratungsangebat - Unternehmen in
und Vortrige E Niedersachse
E @
B =
]]‘.I.-hnder b=
1] . .
Hilfestellung und Wirtichaltischsts e Homepage, Flyer,
ar
Zusammenarbeit bel Vi Newsletter, Messen,
. ; = R
Sicherheitsvorfallen oy, e Tagungen
Sie whanen

- vertrauliche Bearbeitung der Hinweise

M Niedersachsen / Abt. 5 [ Verfassungsschutz ll Wirtschaftssch ut:-_m. Jirg Peine-Padlsen

Ay .II'.l.I.._ ;'._

STVEL T, hut

d MI Niedersachsen / Abt. 5 [ Verfassungsschutz Il Wirtschaftssch ut:r. . Jnrg Paine- P_uT-.en
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Spionage ist Realitat

‘ Unsere Aufgabe ist

Spionage zu verhindern

"Die NSA ist keine
Strafverfolgungsbehorde.

Wir spionieren nicht die Bosen aus,
wir spionieren die Interessanten aus."

Michael Hayden, Direktor der NSA,
danach der CIA

I Niedersachsen / Abt. 5 / Verfassungsschutz ll Wirtschaftsschutz Bl J6rg Peine-Paulien

Notfallplan
Sicherheit ist CHEFSACHE
Identifikation
Schulung

UOI11BIIUDZUOY|
UI9S1SSNMag

M Niedersachsen / Abt. 5 [/ Verfassungsschutz ll Wirtschaftssch ut:r."- Jirg Peine-Padlsen
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MNiedersdchsisches Ministerium fiir Inneres und Sport

- Verfassungsschutzbehaorde -

wichtigsten Rohstoff
- das Wissen -
zu schiitzen!

q Helfen Sie mit unseren
=

Peine-Paulsen

Tel.: 0511 f 6709-244

erfassungsschutz. niedersa

w W Niedersachsen / Abt. 5 [ Verfassungsschutz Il Wirtschaftsschutz Bl Jérg Peine-Padlien
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,Einfluss der Russisch-Orthodoxen
Kirche auf Wirtschaft, Staat und
Gesellschaft im heutigen Russland“

Dr. Tobias Kollner

Otto-von-Guericke Universitdt Magdeburg,
Institut fiir Soziologie

Es gilt das gesprochene Wort!

»Einfluss der Russisch-Orthodoxen
Kirche auf Wirtschaft, Staat und
Gesellschaft im heutigen Russland”

25. Oktober 2017

Dr. Tobias Kéllner
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1 Die aktuelle Lage der Wirtschaft
in Russland
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Quelle: www.bloomberg.com
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Fazit zur aktuellen Lage der
russischen Wirtschaft

+ Hohe Abhingigkeit von Ol- und Gasexporten
> damit auch vom Weltmarkt
* GroRtenteils staatlich gelenkte Innovation
> geringe Wettbewerbsfahigkeit, Protektionismus
« Sanktionen
> generelle Unsicherheit
* Neue Entwicklungen ambivalent

Positiv > leichtes Wachstum, steigende Investitionen
Negativ > aber auch Importsubstitution, gesunkene

Kaufkraft, unsichere Aussichten

2 Religion, Gesellschaft und
Wirtschaft
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Ausgangspunkt [@ uvERSTAT

* Perestroika und Glasnost’
> okonomische Reformen
> Wiedererstarken der Religion

* beides zeitgleich

MAGDEBURG

okonomische [@ T
Reformen

* Abschaffung Planwirtschaft
* Entstehung Marktwirtschaft
* Privatisierung

* Entstehung Unternehmertum
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. . . UNIVERSITAT
Privatisierung [@
Ostdeutsch-
land
Adressat Korporationen Birger
Ressource monetar Position
Bewertung administrativ Aushandlung
Strategie Treuhand Voucher-
Vergabe

Privatisierung

»Aushungern” > Nichtzahlung von Lohnen >
Eindruck des Niedergangs > billige Einlésung
der Voucher durch Betriebsleitung

»Spiegeln” > Grindung eines zweiten
Unternehmens > Weitergabe von Auftriagen
und Maschinen > Ubernahme der Belegschaft

> SchlieRBung des 1. Unternehmens
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MAGD

Wiedererstarken der [%
Religion

* religiose Gewissensfreiheit
* religioser Pluralismus
* Zunahme der Religiositat

« Religion in der Offentlichkeit

Ethnische
Religiositat

* 120 Mio. Russisch Orthodoxe
* 14 Mio. Muslime

* 900.000 Buddhisten

* 600.000 Katholiken

* 400.000 Protestanten

* 230.000 Juden
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Religiositat
Selbstidentifikation

* 75-85 Mio. Orthodoxe

* 6-9 Mio. Muslime

* 550.000 Buddhisten

* 1 Mio. Katholiken

* 1,5-1,8 Mio. Protestanten

* 50.000 Juden
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Religiose

Praxis
* 3-15 Mio. Orthodoxe
* 2.8 Mio. Muslime

* 500.000 Buddhisten

* 60.000 bis 200.000 Katholiken

* 1,5 Mio. Protestanten

* 30.000 Juden
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Orte meiner
Forschungen
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Forschungsfrage [@ RS

Welche Beriihrungspunkte zwischen
privatunternehmerischem Handeln,
der Gesellschaft und der orthodoxen

Religion existieren?

Seite 33



VERFASSUNG SCHUTZEN

3 Beispiele

Riickkehr des
Religiosen

* im Privaten oder im Unternehmen

* Neuerrichtung und Sanierung von
Kldstern und Kirchen

* Pilgerfahrten

* in der Offentlichkeit
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MAGDEBURG

Glaubens- [@ T
vorstellungen

 gefahrliche Kreaturen
* dunkle Machte
» Strafe Gottes fluir Sinden bereits auf

der Erde

are vam S3TRICE
UNIVERSITAT

Gegenmallnahmen kS ERURS
* lkonen
* Segen eines Priesters
» geweihte Bliros

* viele andere Talismane
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Religion im
Haus / Unternehmen

OFIE WA BERILLE
UHIVERSITAT
MAGDEBURG

s}

Religion im
Haus / Unternehmen

OFIE WA BERILLE
UHIVERSITAT
MAGDEBURG
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Religion im
Unternehmen [@

oG VIR BEERILL
UNHIVERSITAT
MAGDEBURG

Religion im
Unternehmen [@

oG VIR BEERILL
UNHIVERSITAT
MAGDEBURG

Seite 37



Seite 38

VERFASSUNG SCHUTZEN

an

UHIV
MAG

s}

gadkilLl
RSITAT
EBURG

Bautatigkeit

an

UHIV
MAG

s}

gadkilLl
RSITAT
EBURG




DEMOKRATIE STARKEN

Kirchen und Kloster in Wladimir
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Quelle: Atlas Wladimir und Region Wladimir von 2005 auf Seite 10 und 11
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Pilgerfahrten [@
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Pilgerfahrten

LLELR T T CR
UHIVERSITAT
MAGDEBURG
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Offentlichkeit

Motivation

* religiose Glaubensvorstellungen

* politische Ambitionen > Wahler

* Unternehmer als Vermittler zwischen
Kirche und Politik > Zugang zur
regionalen/nationalen Elite

* Geben-um-zu-Behalten Motiv
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Traditionelle Werte —
unmoralische Produktion

oG VIR BEERILL
UNHIVERSITAT
MAGDEBURG
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Traditionelle Werte —
unmoralische Produktion
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Orthodoxe Schule
in W_Iaiir

| T

oG VIR BEERILL
UNHIVERSITAT
MAGDEBURG

Orthodoxe Schule
in Wladimir [@
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oG VIR BEERILL
UNHIVERSITAT
MAGDEBURG

Konservative [@
Bewegungen

Fazit

Orthodoxe Religion ist wieder wichtig >
Betonung der eigenen Tradition und Identitat
Ideologisch, institutionelle und personelle
Verflechtungen zwischen Politik, Wirtschaft
und orthodoxer Religion

keine festen Hierarchien festlegen > offener

Aushandlungsprozess




DEMOKRATIE STARKEN

Chancen fiir
deutsche Unternehmen

Investitionsbedarf ist weiterhin hoch

Wertschatzung flir deutsche Waren, Maschinen
und Produkte ungebrochen hoch

Stabilisierung der russischen Wirtschaft

Moglichkeiten ergeben sich beim
Technologietransfer zur Importsubstitution >
aber das ist dann ein Einmalgeschaft

Investitionen anderer deutscher Unternehmen
vor Ort

MAGDEBURG

Risiken fiir [@ R
deutsche Unternehmen

ein Ende der Sanktionen und der
gegenseitigen Entfremdung ist nicht in Sicht

die wirtschaftlichen Unsicherheiten
(Wechselkurse, Olpreis, etc.) bleiben hoch

eine entschiedene und notwendige Reform
der russischen Wirtschaft ist nicht zu
erwarten

rechtliche Unsicherheiten nehmen eher zu

politisch werden auch Hiirden eingebaut >
Zolle oder ,,Okoabgaben”
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,Datenschutz ist attraktiv

Britta Gortz

praemandatum Gmbh, Hannover

Es gilt das gesprochene Wort!

Sehr geehrte Damen und Herren,

das Thema Datenschutz ist extrem komplex und
umfangreich.

Zwei Dinge vorab:

1. Daten kénnen Geld bringen und was Geld
bringt, wird in der Regel gemacht.

2. Dinge, die technisch moglich sind, werden in
der Regel auch gemacht. Und zwar unabhangig
davon, ob es legal ist. Die Frage ist hier nur, wer
es macht, nicht aber ob.

Daten ermoglichen Manipulation. Das beginnt
mit der Manipulation des Verbrauchers (gezielte
Werbung und fiihrt hin zur Manipulation der
Gesellschaft (z. B. gezielte Fake News,
Uberwachung im 6ffentlichen Raum).

Gerade in juingerer Zeit hat sich aulRerdem
weitestgehend die Ansicht durchgesetzt, dass
mehr gesammelte Daten mehr Sicherheit
bedeuten wiirden, was sich jedoch haufig ins
Gegenteil verkehrt.

Die Unternehmen im Allgemeinen sind an jeder
Art von Konsumentendaten interessiert, da sie
helfen, den potentiellen Kunden zu einem
tatsachlichen zu machen bzw. den tatsachlichen
zu einem noch mehr konsumierenden
Verbraucher. Zu solchen Daten gehoren
beispielsweise Konsumprofile, Bonitatsdaten,

{4
!

soziales Umfeld, aber auch Dinge wie
Qualifikation, Leseinteressen, Gesundheitsdaten,
Vorlieben oder Religiositat des Verbrauchers.

Kriminelle haben zum einen Interesse daran,
zum Beispiel Ihre Kontodaten oder
Kreditkartennummern abzufangen, zum
anderen aber auch, lhren PC fiir eigene Zwecke
zu missbrauchen. Ferner helfen viele personliche
Daten naturlich auch, Diebstahle gezielt
vorzubereiten.

Von staatlicher Seite werden Daten gesammelt,
um die Sicherheit der Biirger vermeintlich besser
gewahrleisten zu kdnnen. Diese
SicherheitsmalRnahmen sind unter Experten
allerdings aus verschiedenen Griinden
umstritten.

In der Tat ist Datensammeln nichts Neues. Neu
ist der Umfang, in dem Daten gesammelt
werden konnen. Es existieren sehr viel mehr
Dienste, aus denen Daten abgezogen werden,
die Speicherung ist sehr viel leichter, glinstiger
und schneller und zudem bestehen sehr viel
mehr Moglichkeiten, Daten untereinander zu
verkniipfen und damit exaktere,
personengebundene Profile zu erzeugen. Nicht
zuletzt ist das millionenfache Kopieren moglich
und praktisch kostenfrei. Mit in Kraft treten der
DSGVO wird der Versuch unternommen, der
Datensammelei Einhalt zu gebieten.
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Man konnte unreflektiert argumentieren, dass
man ja nichts zu verbergen hat. Lassen Sie uns
an dieser Stelle einmal etwas weiter denken:

Sie haben nicht nichts zu verbergen. Sie machen
hinter sich die Toilettentiir zu, schlieRen lhr
Tagebuch ab und ziehen sich etwas an, wenn Sie
vor die Tur treten.

Wenn ich alles tiber Sie wiisste, Sie aber nichts
oder nicht viel tiber mich, konnte ich mehr
Macht auf Sie austiiben, als Sie liber mich. Ich
konnte Sie zum Beispiel mit meinem Wissen
erpressen.

Wissen ist also Macht. Was passiert, wenn
radikale Regimes Informationen tiber Menschen,
Uber uns, sammeln und diese dazu nutzen, ihre
Interessen durchzusetzen und ihre Macht auf
uns auszuiiben? Die Antwort finden Sie in lhren
Geschichtsbiichern und auch in jeder aktuellen
Tageszeitung.

Nehmen wir einmal an, Sie hatten nichts zu
verbergen, ich hingegen schon. Wiirde mich
dann mein Geheimnis nicht stigmatisieren?
Durch Sie hatte ich ein Stigma ,,ist vielleicht
kriminell, ,tut etwas Unanstandiges“ oder ,hat
staatsfeindliche Absichten Das Verhalten derer,
die glauben, nichts zu verbergen zu haben,
starkt dieses Vorurteil und gefahrdet andere
Menschen.

Nicht zuletzt bilden Geheimnisse einen
wichtigen Pfeiler in der Entwicklung der eigenen
Identitat. Als Eltern, Padagogen oder Vorbilder
leitet sich durch Vorleben eine Verantwortung
ab, der wir nachkommen miissen.
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Datenschutz istls@ attraktiv l

praemandatum.de

Liebe Teilnehmerinnen und Teilnehmer des Wirtschaftsschutztages im Oktober 2017 in Halle.
Ich habe hier fur Sie meinen Vortrag ,Datenschutz ist attrativ’ mit ein paar Anmerkungen und
Erlduterungen zusammengestellt.

Schmokern Sie gern, lassen Sie sich inspirieren und kommen Sie auch gern mit Fragen und Ver-
besserungsvorschlagen auf mich zu.

Herzliche GriBe,

Dipl.-Ing. Britta Gértz . Disruptive Strategien . AuBendarstellung

Tel.: 0511 - 310150 24 . Fax: O511 - 30 O1 50 O5

Datenschutz und -verantwortung . praemandatum.de

praemandatum GmbH
Goseriede 4 / Tiedthof . 30159 Hannover
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prae... wer?

= Wer wir sind

PR

Bitte WO wird das gespeichert?!

praemandatum

prae... wer? }'runffurtrr g\" gl.‘lllfiill;'

*  Ausgrindung der Leibniz-Universitit Hannover

* Grindung Februar 2008

R ARD?®

s Der umfassende Blick auf Datenschutz : ﬂ
[ B

= Techmsch, wirtschafthch, Jur 1stische., - i
= (Wahrsch.) die ersten dieser Berufsgattung DIEELZEIT

[EEIW[L!L
) B brandeins
! T 1 “’

@ die tageireiiimg

= Dadurch starke Medienprasenz

~.mehr unter praemandatum.de/presse
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prae... wer?

0

*  Ausgrindung der Leibniz-Universitit Hannover KOMNICA MINOLTA

* Grindung Februar 2008
rundung Februar [ SENNHEISER

= Etwa 30 Personen

* Der coole Blick auf Datenschutz VDE
= Techmsch, '-\'II:'_.-’_h.j.‘“lr_h__|I,.:I"_q'_|'_q|'_h . E RDLAND

* (Wahrsch.) die ersten dieser Berufsgattung

= Dadurch starke Medienprasenz P DEKRA

Allas i grines Barmich,

[Datenschutz[ZERE

= Guter Ruf und gute Referenzen

= Publkatcn in Fach- und Massenmedien

Sranlfurter Migemeine

..mehr unter praemandatum.de/referenzen

el

praemandatum

Die Situation

* Kurziberblick aus der Prawis
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~Computer”
= Sensoren
* Mikrofon
» IJ_-FI'."{l]I'.'l"_--":'p-E'I'IE-'Er
' ' * Kamera

= Funktionen

* LUbertragt alles aufgenommene auf fremde Server

. . . * Kann mit Nutzer interagieren

e « Ubertragt Botschaften zum Nutzer

Was ist ein Computer? Dieser freundliche Hase hier zum Beispiel. Das ist ein so-
genannter ,Nabaztag”, was das armenische Wort fiir ,Hase” ist. Er poppte 2006
irgendwann auf und mittlerweile ist er schon wieder vom Markt verschwunden,

Das, was dieses Teil so faszinierend macht, ist die Tatsache, dass dies ein mit
Sensorik vollgestopftes niedliches ,Spielzeug” ist, das keine eigene Intelligenz hat,
sondern als dummes Teil mit intelligenten Servern in der Cloud kommmunm@ert.

Der Nabaztag wurde tiber WLAN mit dem Internet verbunden und kommunizierte
mit seinem Benutzer per Stimme, Lichtsignalen oder Ohrenbewegungen. Er infor-
mierte z. B. Uber das Wetter, Bérsenkurse, Luftqualitdt, Verkehrslage oder E-Mals.

Bei diesen Gerdten findet keine lokale Signalverarbeitung statt, sondern das von
den Sensoren aufgenommene wird an fremde Server Gbertragen. Dort werden
die Daten verarbeitet (Audio zu Text Konvertierung), findet die Signalverarbeitung
statt, eine Antwort wird generiert und diese zum Nutzer iibertragen und vom Ge-
rat ausgeliefert.

Der Nabaztag konnte auch mit ein paar anderen loT-Geraten kommunizieren.

Wir nennen ihn intern Gbrigens liebevoll ,Stasi-Hasi'.
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-uber Daten

~Computer”

* Sensoren
= Mikrofon . hirt immer zu (OKAY, GOOGLE)
+ Geruchssensor Lagesensor

* Kamera..guckt immer zu

= Funktionen
+ [bertrigt alles aufgenommene auf fremde Server

* Kannmit Nutzer interagieren

* Ubertriagt Botschaften zum Nutzer

Heute besitzt fast jeder mindestens ein Smartphone - nichts anderes als ein leis-
tungsfahiger Computer, vollgestopft mit Sensorik und Interation. Egal ob An-
droids ,Okay Google” oder Apples ,Siri" - alles Gesprochene wird auf fremden
Servern verarbeitet, um eine méglichst passende Antwort geben zu kénnen.
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Dazu gab es jingst etwas Amusantes aus der Werbeindustrie. Burger King kam
mit einem Werbespot um die Ecke, in der der Protagonist sagte:

.Okay Google, what is a Whopper?”

Und prompt plapperten die Gerédte zu Hause los und zitierten den Wikipedia-Ein-
trag des Whoppers. Danach passierten 2 Dinge, die weniger iiberraschend waren:

1. der Wiki-Eintrag des Whoppers wurde kurzerhand gedandert und erzahlte, dass
der Whopper aus ganz furchtbaren Dingen (Auszug aus Wikipedia siehe un-

ten) und 2. hat Google die Aktion sehr schnell unterbunden - die Kunden zahlen
schlieBlich fir Werbung. Da kann nicht einfach jemand daher kommen und Google
kostenlos in eine Aktion einbinden.

LDer Whopper (engl. fiir Riesending oder Mordsding[i]) ist eine Burger-Variante

der Fast-Food-Kette McDonald's . Er wurde 1940 von Adolf Hitler und Donald John
Trump erfunden und zu dieser Zeit in Nordkorea fiir Hiftlinge der Arbeitslager ver-
kauft.”

.Seine Zutaten sind eine 113,4-Gramm-Scheibe (ein Viertelpfund) Rattenhack-
fleisch, .
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~Computer”

* Sensoren
= Mikrofon ._hirt immer zu
v erethSSensor Cagesensor . 2ihit ggf. Zuschauer
= Kamera _.guckt immer zu

* Funktionen

* Ubertrdgt alles aufgenommene auf fremde Server

* Kann mit Nutzer inleragieren

* Ubertrdgt Botschaften zum Nutzer

Auch dies ist ein Computer: ein Smart-TV, hier von der Firma Samsung

| . L
"1 praemandatum WO wird das gespeichert?!

uber Daten

Lomputer”

Samsungs AGE:

provide you with Yolce Recognition features and
evaluate and improve the features. Please be aware
that if your spoken words include personal or other
sensitive information, that information will be among

L the data captured and transmitted to a third party
through your use of Volce Recognition,

ou do not enable Voice Recognition, vou will not

Lobend zu erwahnen sind hier die erfrischend ehrlichen AGB von Samsung,
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~Computer”

* Sensoren
* Mikrofon ..hért immer zu
' 77
* Kamera ..guckt immer zu ..und zwar auch anderen

* Funktionen

* Ubertragt alles aufgenommene auf frernde Server
* Kann mit Nutzer interagieren

* Ubertrégt Botschaften zum Mutzer

Auch dies ist ein Computer: das Google Nest Thermostat aus der Smart Home
Reihe
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~Computer”

* Sensoren
« Mikrofon hért immer zu
??
* Kamera ..quckt immer zu ..und zwar auch anderen
* Funktionen
* Ubertragt alles aufgenommene auf fremde Server
* Kann mit Nutzer interagieren

* Ubertragt Botschaften zum MNutzer

Auch ein Computer: der Amazon Echo (ALEXA)

Die digitale Sprachsteuerung bietet eine Audio-Schnittstelle zu vielen Internet-
diensten. Nach Erkennung des eingestellten Aktmerungswortes, im Ausliefe-
rungszustand ist das Alexa, hort Amazon Echo jederzeit den Raum aktiv ab und
versucht, die gesagten Befehle umzusetzen.

GemalB Amazon ist der Mute-Knopf ,hart verdrahtet”, weshalb die Mikrofone ga-
rantiert ausgeschaltet seien, wenn Echo und Echo Dot rot leuchten. Die Geréte
seien so konapiert, dass sie im Standby nur das Signalwort lokal verarbeiten, wah-
rend sich die eigentlichen Fahigkeiten alle in den Alexa Voice Servwces in der Ama-
zon-Cloud befinden. Ob das wirklich stimmt, haben war nicht Gberprift. Sollte es
stimmen, ware es allerdings mit jedem Softwareupdate aushebelbar und kénnte
somit aus der Ferne umgehbar sein.

Wikipedia:

In den USA hat Anfang 2017 eine Fernsehsendung tber Alexa bei den Zuschauer-
haushalten eine automatische Massenbestellung von Puppenhdusern ausgeldst.[3]
[4] Im Februar 2017 wurde bekannt, dass Amazon an der Identifikation von mensch-
lichen Stimmen forscht (Sprecherauthentifizierung).[5]
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Denken Sie weiter: loT

Smart-Home-Plonier: "Ich kann die Leute im Haushalt komplett
iiberwachen"

0T Ol Ut - Stefam Krempl i} wariae

{Bild: Szefan Krempd/heise online)

Der Datenjournalist Marco Maas hat 130 vernetzte Gerdte in seiner Wohnung, die 600
Megabyte pro Tag verschicken - und das zu 60 Prozent in die USA, Bundesjustizminister

Eine Interessante Randbemerkung: Ein heise-Journalist hat mal getestet, wie viel
Daten sein Smarthome pro Tag so auf fremde Server sendet. 600 MB ist ein stol-
zes Ergebnis. Zum ganzen Artikel geht es hier:

https://www.heise.de/newsticker/meldung/Smart-Home-Pionier-Ich-kann-die-
Leute-im-Haushalt-komplett-ueberwachen-3274071.html
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Gesichtaarkennung
So riisten Supermarkte im Kampf mit dem Onlinehandel auf

Die Gesichiserkennung bel Real sorgt fir Aufregung, doch langst lassen auch andere deutsche Einzefhindler
ihre Kunden durchleuchten - und eifern damit der Konkurrenz aus dem Internet nach.

@ o MNooday Kiwasre wsk! w»

Nun kann man sagen - bleib ich doch lieber ,Offline”...

Als real in einigen Markten entsprechende Kameras installierte, gab es einen rie-
sen Aufschrel. real hat die Kameras kurz darauf wieder entfernt. Dennoch zeigt
dieses Beispiel, wohin die Reise geht. Man kann kaum noch nicht online sein, wenn

man sich in 6ffentlichen Rdumen bewegt, soziale Kontate pflegt und einer requla-
ren Arbeit nachgeht.
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~Computer”

= SPIEGEL ONLINE oensrser  SPIESEL TV Q =

Gesichtserkennung
Zeig mir ein Foto und ich sag dir, ob du schwul bist

Man kann sinem Menschen nur vor den Kopf
. gucken. sagt man. Was drin isl, bleibt geheim
: AuRer fir Rechner: Die erkennen sogar sexuelle
i |:'||r-r|!‘||".|ll'l|:'_'.' n anhand von Fotos - sine
. Erkenninis mil Implikationen Moo Frank
Patalong mehr
| B

Das hier ist ein Artikel von Spiegel Online, der vor ca. 2 Wochen veréffentlicht
wurde.

http://www.spiegel.de/netzwelt/netzpolitik/software-kann-homosexuelle-an-
hand-von-fotos-erkennen-a-1166971.htmil

Der angebliche ,Kampf gegen den Terror” treibt seltsame Bliten. Bei fast allen
MaBnahmen haben wir nachweisen kénnen, dass diese tiberhaupt nichts mit der
angeblich gefahrdeten Sicherheit des Staats zu tun haben aber stets viel mit Pro-
filbildung zur Einsortierung der Menschen in Schubladen, die zur Profitgenerie-
rung oder zur Diskriminierung eingesetzt werden kénnen.

Die Stanford University hat eine Studie ver&ffentlicht, die zeigt, wie ein Computer
mithilfe von Gesichterkennungssoftware die sexuelle Orientierung von Menschen
erkennt. Ergebnis: ,Ausgehend von nur einem Foto erkannte das Programm 81 Pro-
zent aller schwulen Médnner und 74 Prozent aller homosexuellen Frauen. Menschli-
che Probanden, denen die gleichen Bilder vorgelegt wurden, kamen hier nur auf 61
und 54 Prozent Trefferquote. Noch gruseliger wurden die Ergebnisse, wenn man
dem Rechner funf Bilder einer Person vorlegte. Dann erkannte die Software 91 Pro-
zent der homosexuellen Mdnner und 83 Prozent der Frauen.”
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~Computer”

OUR PROCESS
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Hinter dieser Software steckt die israelische Firma Faception.
https://www.faception.com/

Auch wenn dies keine wirklich neue Technologie ist, so ist die Klarheit der Aus-
drucksweise in deren Marketingunterlagen doch beachtlich und hat eine neue
Stufe erreicht.

Sie nennen den ungefragten Bezug von Bildmaterial aus Soazialen Netzwerken

JImage Harvesting” (ernten) und analysieren so ohne Wissen der abgebildeten
Person Gesichter.
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OUR CLASSIFIERS

—_— -

Academic Researcher Professional Poker Terrorist
Player

Hier 4 von 8 Profilen, in die Faception nach eigenen Aussagen die abgebildeten
Personen einteilt.

Die Firma sagt, sie habe 9 der 11 Paris-Terroristen als Terroristen klassifizeren
kdnnen, von denen insgesamt nur 3 bereits polzeibekannt gewesen seien. Hier
drangt sich die Frage auf, wie viele Pariser zusatzlich als Terroristen klassif@ert
worden waren, die keine sind...

Es ist fraglich, ob die Menschheit fiir den Einsatz einer solchen Technologie bereit
ist.

Zudern geféhrlich: auf Technologie zu setzen im Kampf gegen Terror, die nur
noch mehr Daten produaert, die ja auch ausgewertet werden muss. Thema Big
Data.

Das nachweislich wirksamste Mittel gegen Terrorismus und Kriminalitat ist nach
wie vor gute Polizeiarbeit.

Seite 62



DEMOKRATIE STARKEN

o

praema ndatum Bitte WO wird das gespeichert?!

dber Daten

..hinter dem ,Computer”

* Bsp. Apple i05 und MacQ5: Auszug der aktuellen iCloud-AGE

* Der Mutzer erkldrt sich damit einverstanden, dass Apple

* “ohne lhnen gegenidber zu haften
+ auf lhre Kontoinformationen und lhre Inhalte zugreifen,
* diese nutzen, aufbewahren
* undfoder an Strafverfolgungsbehdrden, andere Behdrden undfoder sonstige Dritten weitergeben
darf".
* Dies ist nicht nur dann erlaubt, wenn es das Gesetz so verlangt, sondern auch,

+ “wenn Apple der Meinung ist, dass dies verninftigerweise erforderlich oder angemessen ist”

Kombiniert man den Einsatz solcher Technologien mit den Handlungsspielrdaumen
vieler Firmen, ergibt sich ein Bild des absoluten Kontrollverlusts. Ein durch Facep-
tion als Terrorist oder Padophiler klassifzierter Mensch unter Generalverdacht hat
vielleicht ein iIPhone und hat mit der Nutzung seines Gerétes diesen AGB zuge-
stimmt.

Ein mégliches Szenario ware, dass einen das eigene iPhone einen prophylaktisch
anzeigt bzw. einer Behodrde meldet.
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Dienstleister des Anbieters

= _.unddies sind nur die direkten AGBE
* Dienstleister

* ADV-Vereinbarungen

SAFEHARBOR | —

LS, DEPARTMENT OF COMMERCE

Und dies sind nur die direkten AGB. Staaten wie die USA hier in diesem Beispiel
réaumen sich unfassbare Rechte ein.

Das Safeharbor Unterfangen ist grandios gescheitert. Das Privacy Shield wurde
vom derzeitigen US Prasidenten ausgehebelt (siehe niachste Seite).
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Dienstleister des Anbieters

vitan

Kein Recht auf Privatsphare: Trump
hebelt Datenschutz fur Nicht-
Amerikaner aus
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Dienstleister des Anbieters

* ‘Wenn man's juristisch schafft...

tatsdchlich tetal wertlos

Und dies sind nur die direkten AGB. Staaten wie die USA hier in diesem Beispiel
raurmen sich unfassbare Rechte ein.

Das Safeharbor Unterfangen ist grandios gescheitert. Das Privacy Shield wurde
vom derzeitigen US Prasidenten ausgehebelt (siehe nichste Seite).
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Die Bosen™

* Sie haben bombensichere Vertrage
* ..aber keine durchdachte Technik

= _.und viel Technik

* Praktisches:

The search engine for the Interne't'df _T-hings“
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Alle internetfahigen Gerdte bzw. Gerdte in Netzwerken besitzen eine IP-Adresse.
Shodan ist eine Suchmaschine fiir solche loT-Geréte. https://shodan.io

Shodan ist nicht bése. Shodan zeigt lediglich, was alles ohne ,Hacker” zu sein ein-
fach so sichtbar ist.

Wikipedia:

Shodan ist eine Computer-Suchmaschine. Sie erméglicht Benutzern, bestimmte
Arten von Computern und Diensten (Webcams, Routern, Servern usw.), die mit dem
Internet verbunden sind, dber eine Rethe von Filtern zu finden. Sie wird auch als
Suchmaschine von Service-Bannern bezeichnet, die Metadaten der Server an den
Client zuriicksendet.[1] Die dabei gesammelten Daten enthalten dabei meist Infor-
mationen (ber die Serversoftware, unterstitzte Optionen, eine BegriiBungsseite
oder dhnliches, die der Server in seiner Interaktion mit dem Client ibermittelt.

Die Webseite startete als Matherlys Heimprojekt, aufgrund der Tatsache, dass eine
groBe Anzahl von Gerdten und Computersysteme mit dem Internet verbunden sind.
Shodan-Anwender sind in der Lage, Systeme wie Ampeln, Uberwachungskameras,
Hausheizungssysteme sowie Steuerungssysteme fir Wasserparks, Tankstellen,
Wasseranlagen, Stromnetze, Kernkraftwerke und partikelbeschleunigende Zyklo-
trons zu steuern, wenn diese nur niedrige Sicherheitsstandards erfiillen.[5][6]
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2015 12-1h 23157

Schlafendes Baby in Kanada

Beispiel einer nicht geschiitzten Webcam.

i praemandatum Bitte WO wird das gespeichert?!

Die Bésen™

Eime Kiiche in Deutschiand

Beispiel einer nicht geschiitzten Webcam.
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Die Bésen™
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Die Kategoriesuche enthalt z. B. auch Industrial Control Systemns,
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Die Bésen™

NIEREL tiwal « ddTBR Wird Watens

i i e

Epsrws wenl - EEEREE Bmad) Wierd Toslovury ¥ieel §raegry fie Moy Bunmesnes

EIEMES iVired — 44TSA Wird Warbans

Windturbinen.

e
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Die Bésen™

ANES .

httpe/faoa4r 4906381 view fviewer _index.shiml?id-10944

Auch spannend: https://insecam.org

Hier eine in Deutschland ansdssige Firma, die ihre Kamera ungeschitzt lasst und

somit den Zugriff und die Steuerung tber einen normalen Browser nicht unterbin-
det.
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Die VEFWiFF‘tEﬂ anag 155 Jobannes Schuster
Frustrierter PlayStation-Spieler legte Teile des Internets lahm

P! PlayStation.
\ ";"‘ / Network

Der Gamer hegte demnach einen persénlichen Groll auf den von Sony betriebenen
Dienst flr dessen internetfahige Spiele-Konsole PlayStation.

Neben den Bosen gibt es auch die Verwirrten, die aus Zufall Dinge lahmlegen.
Auch das zeigt, was méglich ist

F Praemﬂndatum Bitte WO wird das gespeichert?!

Andere

@ :
ﬁ%’ Bundesnachrichtendianst ‘[',]'{._.H'[-).-wI

Es gibt viele Interessenten an unseren Daten. Z. B. Kriminelle und Geheimdienste.
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Andere

>

Und wir unterstitzen sie dabei, in dem wir uns und unser Leben mit allerlei Tech-
nik bestiicken, die uns iiberwacht.

o
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Schlussfolgerung

» [Datenschutz ist eintechnisches und politisches Problem
* ..Aam J\'E"ﬁlgﬁff‘n ain _II.:TI'E'.I'EChE"‘.

= Wir vertrauen zu sehr

Es gibt viele Interessenten an unseren Daten. Z. B. Kriminelle und Geheimdienste.
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= Security made in Germany n 5tuff
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Kleinere KMU, Vereine, Behérden

* Grundsitzlich sehr besonnene Herangehensweise

* Fachterminus: HCM

HCM - Headless Chicken Mode
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Konzerne/Behdrden

» Compliance sticht alles

* Sinnhaftigkeit spielt schlicht gar keine Rolle

IT-Sicherheit

Blackout

Ein Hacker brauchte nur zwei Tage, um die Kontrolle Gber die Stadtwerke in
Ettlingen zu Gbernehmen. Er zeigte: Die Stromnetze in Deutschland sind
nicht sicher.

\on Christiane Grefe

http://www.faz.net/atuell/politik/inland/cyberangriff-stadtwerke-ettlingen-tes-
ten-system-auf-sicherheit-14980156.html

Auszug:

Das Ergebnis war aufschlussreich und besorgniserregend: Der mit dem Hackeran-
griff beauftragte Computerfachmann Felix Lindner habe nur wenige Minuten ge-
braucht, bis er das Passwort der Software entschliisselt hatte, sagt Oehler. Es wdre
ein Leichtes gewesen, 40 000 Stromkunden und einen GroSteil der 200 ocoo Was-
serkunden tn Ettlingen und der Regton von der Versorgung abzuschneiden. Der ver-
sierte Hacker hdtte 18 Stunden gebraucht, dann wdren die Biirger in Ettlingen ohne
Strom und ein paar Tage spdter, wenn die Trinkwasserhochbehdlter nicht mehr per
Pumpen hdtten befiillt werden kénnen, auch ohne Wasser gewesen.

Auch deshalb warnt der Hacker Felix Lindner davor, sich durch penible Vorschrif-
ten zu sehr in Sicherheit zu wiegen. Sein Rat klingt aus dem Munde eines Netzpro-
fis erst mal erstaunlich. Man solle bei aller Vernetzungsbegeisterung auch dariiber
nachdenken, wo sie lberflissig sei und wo man entflechten kénne: ,Getrennt hal-
ten, was geht.”

Zudem duBerten sich die Stadtwerke und betonten, der Angriff sei nicht dort pas-
siert, wo man ihn erwartet hatte...
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Tritt im Ma 2018 in Kraft: die Datenschutzgrundverordnung.
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ber Daten

DSGVO

* |Gst die 20 Jahre alte EU-Richtlinie zum Datenschutz 95/46/EG vom 24.10.1995
ab.

* Am 4. April 2016 die Datenschutzgrundverordnung (EU-DSGVO) vom
Européischen Parlament beschlossen.

* Ab dem 25. Mai 2018 geltendes Recht.

Die DSGVO sieht ernsthafte, rechtsverbindliche Strafen vor. Die Landesdaten-
schutzverbande werden dafiir bezahlt, die in der DSGVO geforderten MaBBnahmen
zu Uberprufen - und sie werden das nun auch kontrollieren.

Waren die Strafen im BDSG max.300.000 EURO (die aber meines Wissens nie
durchgesetzt wurden), so fordert die DSGVO als maxmale GeldbuBe bis zu 20
Millionen Euro oder bis zu 4% des gesamten weltweit erzelten Jahresumsatzes
im vorangegangenen Geschaftsjahr; je nachdem, welcher Wert der héhere ist.
Hier ist der oben genannte Unternehmensbeqriff von Bedeutung: Es gilt der Jah-
resumsatz des gesamten Konzerns, nicht der der einzelnen juristischen Person.
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DSGVO

* DSGVOim Vergleich zum BDSG kein Auffanggesetz mehr sondern vorrangige
Vorschrift

|" & WAL 4 & 531
# praemandatum Bitte WO wird das q-i"'lp'PPLh'Prr

Lésungen

= Security made in Germany n 5tuff
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Die Lé6sung™

Securi

made

Gennany

Dies ist ein ,Vertrauenszeichen” und aus meiner Sicht nutzlos, wenn es um Secu-
rity geht. Quasi .Ehrlichkeit made in Germany”. Meine Anmerkungen in [...].

Bedingungen, um mit diesem Zeichen zu werben:

1. Der Unternehmenshauptsitz muss in Deutschland sein. [Okay, das macht ,made
in Germany” immerhin zu einer Wahrheit.]

2. Das Unternehmen muss vertrauenswiirdige IT-Sicherheitsldsungen anbieten.
[Wie sehen denn die Kriterien dafiir aus?]

3. Die angebotenen Produkte dirfen keine versteckten Zugange enthaten (keine
.Backdoors”). [Musste glauben, kannste ja nich reingucken..]

4. Die IT-Sicherheitsforschung und -entwicklung des Unternehmens muss in
Deutschland stattfinden. [Wie ware es mit ,von gut ausgebildeten Menschen” oder
.muss kontinuierlich stattfinden"?]

5. Das Unternehmen muss sich verpflichten, den Anforderungen des deutschen
Datenschutzrechtes zu geniigen. [Muss das nicht jedes Unternehmen?]
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Clouds und starke Vernetzung

= _.sind weder gut noch schlecht
= _aber jeweils fur bestimmte Aufgaben gut oder schlecht

= Abhadngigkeit ist schlecht

Jetzt kénnte man sagen, egal. Man kénnte fragen, warum das alles schlimm ist, Ein-
zeln ist das gar nicht schlimm. Es bringt ja auch vele Vorteile, wenn ich nur noch
Werbung erhalte, die mich wirklich interessiert und wenn mir mein Staubsauger
sagt, wo ich meinen Schlissel hinverbummelt habe.

Das Problem entsteht vor allem aus der Kombination, denn diese macht uns ab-
hangig und damit sehr verwundbar. Auf den folgenden Seiten ein Beispiel:
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Jaber Daten

Clouds und starke Vernetzung

imgur

imgur ist ein Filehosting-Dienst fir Bilder,

Arn 28.2.2017 ging es imgur nicht gut, weil ihr Dienstanbieter (« der Serveranbie-
ter, der die Daten hostet) Probleme hatte.

-

p raema ndatu m Bitte WO wird das gespeichert?!

Jaber Daten

Clouds und starke Vernetzung

amaZon

web services

imgur ist ein groBer Kunde von Amazon und nutzt AWS (Amazon Webservces),
um die Daten ihrer Kunden abzulegen.

Bei AWS kam es Ende Februar 2017 zu groBen Ausfallen.
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@ amazon

web services -

Amagen Web Services = Service Health Dashboard

Get a personalized view of AWS sendce health

Oipists e Porsonal Health Daskboged

Current Status

Amazon Web Senvices publehes our mest up-to-the-minute information on service availability an the table below. Check back here
any time [o get curment status information, of subsoribe te an ASS feed Do be notifbed of internaptions 1o each indivdual service. If
yOUu are guperiencing a real-time, operational issue with one of our services that is not described below, please inform us by dicking
an the *Contast Us® Rnk 1o subemet a service ssupe report. AN dates and times sre Pacific Time (FST/FOT)

North America South America Eufope Asia Pacific Contact Us

Recant Events Details RSS

& HNorecent events

Remaining Services Cotails RSS
l.;:r Amazon AP Gateway [N. Calrlornial Service is operaring naommally [
& Amaron APi Gateway (N. Vinginia) Séfvice is operaling nafmally d
& amazon AP Gateway [Ohia) Servioe is operating normally B

Kunden, deren Webservices plétzlich nicht mehr funktionierten, loggten sich in
ihrem Backend bei AWS ein und schauten auf ihr Dashboard: ,Alles fein, Uberall
grine Hakchen” ist, was sie dort sahen.

Nunja, die “Alles ist furchtbar”-Bilder konnten einfach nicht nachgeladen werden,
weil AWS ja Probleme hatte. Somit konnten nur die Bilder der griinen Hakchen
angezeigt werden.
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Clouds und starke Vernetzung

Jetzt denken wir das Szenario mal weiter (frei erfunden, wobei ich mir sicher bin,
dass es diese Kombination in der Wirklichkeit so oder dhnlich gegeben hat).

Wenn Sie mit der Razer-Maus auf ,Mehr Info” klicken wollen ging das nicht, weil

ihre Maus nicht mehr korrekt funktionierte, weil auch diese Maus auf einen On-
line-Status angewiesen ist, der auf AWS ful3t.
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Clouds und starke Vernetzung

This is by no means an exhaustive list of things that fell over or were
wobbly today, due to the 53 downtime, but here's a start: Docker's
Registry Hub, Trello, Travis Cl, GitHub and GitLab, Quora, Medium,
Signal, Slack, Imgur, Twitch.tv, Razer, heaps of publications that stored
images and other media in 53, Adobe’s cloud, Zendesk, Heroku,
Coursera, Babucket, Autodesk’s cloud, Twalio, Mallchimp, Cirix, Expedia,
Fipboard, and Yahoo! Mail (which you probably shouldn't be using
amyway). Readers also reported thal Zoom.us and some Saleslonce.com
semvices were having problems, as were Xero, SirusXM, and Strava
Another reader reports being unable to order coffee because the Hey
You app was broken

Razer-was? Naja, nur die Spitze des Eisbergs. AWS ist einer der gréBten Anbie-
ter weltweit. Dienste wie Dropbox, Netflx, Foursquare oder Reddit laufen auf
AWS-Servern. Dienste wie Malchimp, Citrix, Expedia und Salesforce waren eben-
falls von Ausféllen betroffen.
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Zuriick zu unserer Ereigniskette.

e Maus tut nicht mehr und sie wollen mal nachsehen, warum. Huch, geht nicht -
plétzlich ist es dunkel.

'Sl .

P raema ndatum Bitte WO wird das gespeicher I!-?“.

Clouds und starke Vernetzung

, Il

[

I

.

i

“f

Joa, weil auch |hr Osram Lightify Pause macht, denn auch die Osram-Servces for
diese Smart-Home-Komponente l3uft auf AWS.
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Jdbker Daten

Clouds und starke Vernetzung

Wenn es dann auch noch zu kalt ist, umn die Glihbirne zu wechseln... kénnte es am
Google Nest liegen, der ebenfalls auf AWS angewiesen ist.

PR

praemandatum Bitte WO wird das ges

Clouds und starke Vernetzung

= _und jetzt dberlegen Sie kurz, was Amazon lber Sie weiR,

* s geht nicht um st doch egal, wenn Payback weil, dass ich gerne Milch
mag”

* Es geht um Daten im Kontext
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Was hilft?

* Kulturkompetenz

* Erkennen des Internets
.

Erkennen meines aktuellen Gesprichspartners

= Dann - und erst dann - Themen wie Datenschutz und -sicherheit
L]

Und ja, das muss jeder Einzelne selbst tun,

P
®, praemandatum

Bitte WO wird das gespeichert?!

uber Daten

Was hilft?

Hach Abstimmung
Briten googeln, was der Brexit bedeutet

“Was passiert, wenn wir aus der EU austreten?” Diese Frage interessierte sehr viele Brite

Brexit-
Abstimmung. Wussten sie nicht, wofir sie votierten?
AT aat Cvat s

Ergo: Informieren Sie sich immer im Vorfeld.
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Zusammenfassung

PR

Bitte WO wird das gespeichert?!

praemandatum

Zusammenfassung

* Wir bauen die perfekte Infrastruktur fir ein totalitires Regime, Spione und

andere Kriminelle
* Datenschutz wird aktuell Gberall abgebaut
= _aus wirtschaftlichen ("Datenreichtum™) und Anti-Terror-Griinden [ Taterschutz™)

= _beides wird nicht funktionieren
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Das Gute

= Man kann etwas tun

* Sie kénnen etwas tun
= Satzen Sie sich for Medienkampetenz an Schulen &n
= Lernmen Sie selbst Digitalisch (Strukturen)
* Engagieren Sie sich poliisch
* Lernen Sie die eigentliche Bedeutung von Datenschutz
= _weqg vom Klotz am Beir

& tun See, was Sie kénnen, begeistern Sie andere positiy

PR

Bitte WO wird das ges

praemandatum

Social Media und so

* Folgen Sie uns gerne auf Twitter: epraemandatum

* Folgen Sie uns NICHT auf Facebook...

praemandatum

Datenschutz aus Uberzeugung. Kommerziell. PL: Peter Leppelt, WB: Wull Bolte, BG: Brifta
Gbrtz, DOF: Dustin Flrst, EB: Enno Boland

Hannowver -

e A
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Was wir anbieten

* Akadernie
* Audits
* Penetrationstests
* Mitarbeitersensibilisierungen
= Seminare
* :|':1||Z'.'.'-':-:"'.|:_|1-

= Workshops

* Zum Testen: prae-Check

e

praemandatum b L

Was wir anbieten

= Laboratorium
* Privacy by Design (seit 2008!)
* Konzeption / Redesign / Beratung
* Vollabdeckung aller Themen aus einer Hand

* 5Spft- und Hardware

* Gedrucktes und Prozesse
* Juristisches

* Zum Testen: Lab-Dance
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Was uns auszeichnet

= Unabhingigkeit
= Keine Provisionen, kemne Produktverkdufe, keine intransparenten Mitghedschaften
* Reine Beratung eder Durchfihrung

* Keine Verhinderer
= _wir mbgen Technik

* |nnovative Firmenkultur

* Dazu: praeQ5 und Flhrung durch institutionalisierte Anarchie”
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