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Vorwort

Dr. Tamara Zieschang

Ministerin fiir Inneres und Sport
des Landes Sachsen-Anhalt

Sehr geehrte Damen und Herren,

der 4. Wirtschaftsschutztag am 11. November
2021 widmete sich den Themen ,Cybergefahren
und Cyberabwehr*.

Die Digitalisierung von Konferenzen,
Besprechungen, Vorlesungen und Schulungen
hat sich wahrend der Corona-Pandemie
sprunghaft entwickelt. Viele Akteure in
Wirtschaft und Gesellschaft haben neue
Arbeitszeitmodelle und flexible
Veranstaltungsformen etabliert. Wir sind gut
vorangekommen auf dem Weg zu einer
digitalen Gesellschaft.

Wie bei allen Veranderungen gilt es, die
Menschen auf dem Weg der zunehmenden
Digitalisierung mitzunehmen. Fiir Unternehmen
heil3t es, in anstehenden und laufenden
Veranderungs- und Modernisierungsprozessen
ihre Beschaftigten einzubeziehen und
mitzunehmen. Dies gilt gerade auch in Bezug
auf erforderliche SicherheitsmaBnahmen.

Die BITKOM-Studie 2021 berichtete von einer
starken Zunahme betroffener Unternehmen von
Diebstahl, Industriespionage oder Sabotage. Bei
Unternehmen zwischen zehn und 99
Mitarbeitenden waren nach eigenen Angaben
88 Prozent betroffen und 12 Prozent schatzten
sich als ,vermutlich betroffen® ein. Der
Branchenverband BITKOM bezifferte die
entstandenen Schaden im Verlauf von zwolf

Monaten auf die Summe von 223,5 Milliarden
Euro, was einer Verdoppelung im Verhaltnis zum
Jahr 2019 entspricht. Dies waren jedoch nur die
messbaren Schaden bei Unternehmen mit mehr
als zehn Mitarbeitenden. Uber das Dunkelfeld
konnen allenfalls grobe Schatzungen
vorgenommen werden. Zum Dunkelfeld gehéren
unbemerkt gestohlene Daten durch Innentater,
Hacker oder Cyberspionage. Die Urheber der
Schaden kénnen wir der Cyber- oder
Wirtschaftskriminalitat, aber auch der
Cyberspionage fremder Nachrichtendienste
zuordnen.

Wir nehmen diese Entwicklung der
zunehmenden Schadenssummen mit Sorge zur
Kenntnis. Es bedarf daher einer gemeinsamen
Kraftanstrengung, eines Schulterschlusses der
Sicherheitsbehérden mit der Wirtschaft, um
diese Gefahren fur die Wirtschaft einzugrenzen
und zu minimieren.

Der Wirtschaftsschutz, der im Ministerium fir
Inneres und Sport verankert ist, hat die Aufgabe,
im Zusammenhang mit der Spionageabwehr
praventiv mit Information und Beratung genau
an dieser Stelle zu unterstitzen. Die Information
und Sensibilisierung von Unternehmen in Bezug
auf Spionageaktivitaten fremder
Nachrichtendienste, deren Ziele und Methoden
sowie zu Handlungsempfehlungen fuir
SchutzmaRBnahmen ist seine Kernaufgabe. Der
4. Wirtschaftsschutztag, dessen Vortrage und
Prasentationen Sie in diesem Tagungsband
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nachvollziehen kdnnen, ist eines seiner
zahlreichen Informationsangebote.

Die Unternehmen Sachsen-Anhalts mussen sich
vor ungewollten Informationsabfliissen durch
Wirtschaftsspionage und Cyberkriminelle
schitzen, egal wie grol3 der Umsatz oder die
Zahl der Mitarbeitenden ist. Nach dem Gesetz
zum Schutz von Geschaftsgeheimnissen gilt ein
Geschaftsgeheimnis nur als solches, wenn
MaRnahmen zu seinem Schutz getroffen
worden sind.

Das Know-how von Unternehmen steht im
Visier fremder Nachrichtendienste und
konkurrierender auslandischer Unternehmen.
Gerade die kleineren Unternehmen, die tiber
keine eigene Sicherheitsabteilung verfligen,
laufen stets Gefahr, Opfer aller Arten von
Cyberangriffen zu werden. Gerade fremde
Nachrichtendienste kénnen sich zudem auf eine
Palette von Mitteln und Methoden und
langjahrige Spionageerfahrungen stiitzen, die
bei der Erstellung unternehmerischer
Schutzkonzepte moglicherweise nicht alle
Berlicksichtigung fanden. Angriffe fremder
Nachrichtendienste werden erfahrungsgemanR
von vielen Detektionssystemen oft nicht einmal
wahrgenommen.

Daher bleibt die zentrale Frage: Wie gehen
Unternehmen mit ihren strategischen
Wissensschatzen um? Wie ausreichend sind ihre
SchutzmaBnahmen?

Der Wirtschaftsschutz Sachsen-Anhalt als Teil
der Verfassungsschutzbehorde im Ministerium
fir Inneres und Sport steht Unternehmen in
Sachsen-Anhalt kostenfrei und unverbindlich
zur Verfigung, um mit lhnen gemeinsam mehr
Sicherheit im Unternehmen zum Schutz vor
Spionage und Einflussnahme fremder
Nachrichtendienste zu bewirken. Er kann auf die
Expertise und die Unterstiitzung des
Verfassungsschutzverbundes und insbesondere
des Bundesamtes fur Verfassungsschutz
zurlickgreifen, das mit einem Vortrag auf dem
4. Wirtschaftsschutztag prasent war. Der

Wirtschaftsschutz steht Unternehmen bei der
Identifizierung und Bewertung von
Unternehmensrisiken sowie fuir In-House-
Schulungen von Management und
Mitarbeitenden zur Verfligung.

Informationen schaden nur dem, der sie nicht
hat.

Kommen Sie auf uns zu, kontaktieren Sie den

Wirtschaftsschutz Sachsen-Anhalt. Wir
unterstutzen Sie gern.

Magdeburg, im Dezember 2022
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Einfihrung

Jochen Hollmann

Leiter der Abteilung Verfassungsschutz
im Ministerium fiir Inneres und Sport
des Landes Sachsen-Anhalt

Die sachsen-anhaltische Verfassungsschutz-
behorde veranstaltet in den Jahren mit
ungerader Jahreszahl gemeinsam mit den
Industrie- und Handelskammern (IHK) des
Landes den Wirtschaftsschutztag Sachsen-
Anhalt im Wechsel in Magdeburg und in Halle
(Saale). Am 11. November 2021 fand der

4. Wirtschaftsschutztag gemeinsam mit der IHK
Halle-Dessau in deren Raumen statt.

Die gemeinsame Veranstaltung war durch zwei
Randbedingungen stark gepragt. Zum einen
forderte die COVID-19-Pandemie Uberlegungen
zur Durchfiihrbarkeit ein. Auf Grund der
einzuhaltenden Abstande und der Flache der
Raumlichkeiten der IHK ergab sich eine
maximale Anzahl der physisch Teilnehmenden,
die enttauschend niedrig gewesen ware. Schnell
war die Entscheidung getroffen, die
Veranstaltung sowohl in Prasenz als auch
virtuell durchzufiihren. Das Geschehen im
Ludwig-Wucherer-Saal der IHK wurde
elektronisch sowohl in den grof3en
Veranstaltungsraum im ServiceCenter als auch
uber das Internet an angemeldete Online-
Teilnehmer Ubertragen. Der IHK Halle-Dessau
gilt unser Dank, da diese den Einsatz moderner
Ubertragungstechnik erméglicht hat.

Eine weitere Randbedingung, die Einfluss auf die
Inhalte nehmen sollte, waren die im Laufe des
Jahres 2021 bekannt gewordenen schweren
Cyberangriffe gegen Unternehmen und
Kommunen in Sachsen-Anhalt mittels
Ransomware. Auch wenn diese zumeist
kriminell motiviert sein diirften, miissen wir
davon ausgehen, dass Angriffe, die vom
Territorium der Russischen Foderation auf Ziele
in der ganzen Welt erfolgen, von den russischen
Nachrichtendiensten auf Grund der

Seite 8

umfassenden und uneingeschrankten
Uberwachungsmaéglichkeiten toleriert werden.

Der 4. Wirtschaftsschutztag widmete sich daher
primar der Thematik ,,Cybergefahren und
Cyberabwehr*, Ubersetzt in MaRnahmen der
Pravention bedeutete dies, sowohl technische
als auch verhaltensbezogene Hinweise in den
Blick zu nehmen.

Sehr erfreulich war, dass wir erneut die
Unterstltzung des Bundesamtes fur
Verfassungsschutz (BfV) und des Bundesamtes
fir Sicherheit in der Informationstechnik (BSI)
hatten.

Die vorliegende Tagungsdokumentation bietet
in kompakter Form die Tagungsbeitrage zum
Nachlesen. Bitte beachten Sie, dass die Beitrage
der Referentin und der Referenten deren
Auffassungen zum Ausdruck bringen.

Mit insgesamt 200 Teilnehmenden — in Prasenz
und virtuell —war der 4. Wirtschaftsschutztag
der bislang erfolgreichste. Dies ermutigt uns,
den 5. Wirtschaftsschutztag im Herbst 2023 in
Magdeburg in den Blick zu nehmen. Wir freuen
uns darauf, auch Sie dann begriiRen zu konnen.
Ich wiinsche Ihnen eine informative Lektlire und
mochte abschlieBend noch darauf hinweisen,
dass Sie weitere Informationen zur
Unternehmenssicherheit auf unserer Interseite
www.mi.sachsen-anhalt.de/verfassungsschutz
finden.

Magdeburg, im November 2022
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BegrufRung

Jorg Schlichting

Inhaber, EWS ,,Die Schuhfabrik“e. K. und
Vizeprdsident der IHK Halle-Dessau

Es gilt das gesprochene Wort!

Sehr geehrte Frau Ministerin Zieschang,
sehr geehrte Damen und Herren,

jedesJahram 11.11. um 11:11 Uhr wird der
Karneval eingelautet. In manchen
Karnevalshochburgen wird das Rathaus
gestliirmt und die normale Ordnung aufer Kraft
gesetzt. Doch manchmal braucht es dazu gar
keinen Karneval. Auch Cyberangriffe konnen
Unternehmen, Kommunen, Krankenhauser oder
Rechtsanwalte auRer Gefecht setzen. Das ist
dann weitaus weniger spaBig als ein von Narren
besetztes Rathaus.

Meine sehr geehrten Damen und Herren, ein
herzliches Willkommen zum vierten
Wirtschaftsschutztag Sachsen-Anhalt hier in der
IHK Halle-Dessau. ,Abwehr von Cyberattacken®
ist das Motto des heutigen Tages. Cyber-
Bedrohungen konnen jeden treffen und deshalb
fragt sich wohl jeder hier im Saal: Habe ich
genugend Vorkehrungen getroffen? Kann ich
mehr machen? Was genau konnte das sein?
Fragen, die im unternehmerischen Alltag oft
unbeantwortet bleiben oder von tagesaktuellen
Themen uberlagert werden.

Laut einer Umfrage des IT-Branchenverbandes
Bitkom sind im letzten Jahr neun von zehn
Unternehmen in unterschiedlichsten
Auspragungen Opfer von Cyberkriminalitat
geworden. Der verursachte Schaden wird mit
223 Milliarden Euro beziffert. Das entspricht

6,5 Prozent unseres BIP in 2020, 6,5 Prozent
unseres Bruttoinlandsproduktes!

Deshalb soll es heute darum gehen, zu
sensibilisieren, dass wir in einer immer starker
vernetzten Welt unser Verhalten liberdenken
und anpassen mussen. Nicht zuletzt seit Corona
erbringen immer mehr Mitarbeiter ihre
Arbeitsleistung am heimischen Bildschirm.
Digitale Tools in Verwaltung und Management
unterstiitzen unternehmerische Prozesse,
verzahnen sich sowohl untereinander als auch
mit digitalen Steuerungsprozessen in der
Produktion und in der Lagerhaltung.

Sicher, wir alle sind froh tber diese
Entwicklungen, erleichtern sie uns doch das
Agieren und Bestehen in einem immer
komplexeren Marktumfeld — aber wir mussen
sie beherrschen!

Sich dabei auf die eigenen IT-Spezialisten oder
Dienstleister zu verlassen, ist wichtig, aber eben
nicht ausreichend. Cyber-Sicherheit muss
Chefsache sein. Doch die Mitarbeiter mussen
dabei mitgenommen werden. Was kann ich als
Chef tun, damit dieses Thema in meinem
Unternehmen von jedem ernst genommen
wird?

Da bin ich sehr gespannt auf lhren Vortrag, sehr

geehrte Frau Prof. Sasse, ein herzliches
Willkommen.
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Welche Bedrohungen denkbar sind und wie ein
IT-Sicherheitsprozess im Unternehmen
installiert werden kann, werden wir vom
Bundesamt fiir Verfassungsschutz sowie von
Herrn Manuel Bach vom vom Bundesamt fiir
Sicherheit in der Informationstechnik, Herrn
Manuel Bach erfahren. Seien Sie uns ebenfalls
herzlich willkommen.

Herr Jochen Hollmann, der Leiter der hiesigen
Verfassungsschutzbehorde, wird uns einen
Einblick in das Lagebild zur Cybersicherheit in
Sachsen-Anhalt geben. Lieber Herr Hollmann,
wir freuen uns darauf.

Ganz besonders freuen wir uns, dass heimische
Unternehmer von ihrem taglichen Umgang mit
dem Thema Datensicherheit berichten und uns
dabei einen Einblick in ihren unternehmerischen
Alltag gewahren. Herr Koschmieder, Herr Dogel,
Herr Prof. Doring und Herr Oppenhorst, seien Sie
uns herzlich willkommen!

Den meisten von lhnen wird Herr Michael
Gotschenberg vom ARD-Hauptstadtstudio kein
Unbekannter sein. Wir danken lhnen, lieber Herr
Gotschenberg, dass Sie uns mit lhrer Expertise in
Sicherheitsfragen durch den heutigen Tag
fuhren.
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,Digitale Fitness:

IT-Sicherheit in Unternehmen als Mannschaftssport“

Prof. Dr. M. Angela Sasse

Lehrstuhl Human-Centred Security,
Ruhr-Universitdt Bochum &
BSI Beirat Digitaler Verbraucherschutz

Es gilt das gesprochene Wort!

Meine sehr verehrten Damen und Herren,

dieser Beitrag beschreibt einen neuen Ansatz
zur Entwicklung einer aktiven, positiven IT-
Sicherheitskultur in Unternehmen. Ziel ist es,
Mitarbeitende einzubinden und die Entwicklung
von sicheren Routinen (Verhalten) zu
unterstitzen.

In der akademischen IT-Sicherheitsliteratur und
im Diskurs unter Praktikern —auch bei
Veranstaltungen wie dieser —taucht immer
wieder der Begriff “Schwachstelle Mensch” auf.
Damit ist gemeint, dass Mitarbeitende Opfer
von Angriffen werden, die letztendlich dem
Unternehmen gelten, und/oder dass sie die IT-
Sicherheitsregeln des Unternehmens nicht
befolgen. Unternehmen versuchen dem mit
“Security Awareness” oder “Security Training”
gegenzusteuern - diese gibt es von vielen
Anbietern. Unternehmen in Deutschland geben
dafir jedes Jahr Milliarden aus. Aber die
Effektivitat solcher MaBnahmen wird fast nie
gepruft. Mehrere akademische Studien kommen
zu dem Schluss, dass diese MafBnahmen allein
nicht zu Verhaltensanderungen fiihren und auch
das IT-Sicherheitswissen der Mitarbeitenden
nicht nachhaltig verbessern.

Der “Schwachstelle Mensch” Ansatz sieht die
Mitarbeitenden als Problem und fehlendes
IT-Sicherheitswissen und Motivation als Grund
fur das falsche Verhalten. Wenn Mitarbeitende
Fehler machen, ist der Grund “Unwissen,
Ignoranz, Nachlassigkeit, Apathie, Bockigkeit
und Schabernack”. Wenn man diesen
Geschichten zuhort, kommt man zu dem
Schluss, unsere IT Sicherheit wiirde super
funktionieren, wenn nur die Mitarbeitenden die
Sicherheitsregeln befolgen wiirden. Aber wenn
Mitarbeitende IT-Sicherheitsregeln nicht
befolgen, ist dies in der Regel, weil sie
unmogliche Aufgaben stellt:
Gedachtnisleistungen, die nur professionelle
Gedachtnisathleten leisten kénnen (Passworter),
kein oder nur umstandlicher Zugang zu
Informationen, die Mitarbeitende fiir ihre Arbeit
brauchen. In der Praxis erfahren Mitarbeitende
immer wieder, dass sie zwischen IT-Sicherheit
und Erfullung ihrer Produktionsziele wahlen
miussen. In den meisten Unternehmen wird dies
ignoriert oder toleriert, bis es zu einem
Sicherheitsvorfall kommt. So wird die
Umgehung von IT-Sicherheitsregeln zur
Gewohnheit, und IT-Sicherheit selbst nicht mehr
Ernst genommen.

Im ersten Schritt sollten Unternehmen also
herausfinden, warum Mitarbeitende bestimmte
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Regeln des Sicherheitsverhaltens nicht befolgen.
Ist der Grund die Unvereinbarkeit von
Sicherheitsverhalten und Produktionszielen,
muss eine machbare und sichere Losung
entwickelt werden. Wenn dies nicht geschieht,
helfen Awareness oder andere auf die
Mitarbeitenden gerichteten Interventionen wie
Posterkampagnen, spielerische Interventionen
oder sogenanntes Schubsen [2] nicht, egal wie
bunt und teuer sie sind.

Wenn Mitarbeitenden die mit ihrem Verhalten
verbundenen moglichen Schaden nicht klar sind,
kann eine gezielte Awarenesskampagne mit
klaren Handlungsanweisungen sowie
Erinnerungen an das richtige Verhalten sinnvoll
sein. Aber Information allein reicht nicht.
Menschen andern ihr Verhalten nur, wenn sie
zuversichtlich sind, dass sie es konnen. Diese
sogenannte Selbstwirksamkeit [3] konnen
Unternehmen durch gezielte Trainings-
mafinahmen, in denen das Verhalten geprobt
und Riickmeldung gegeben wird, starken.
Gerade beim Umgang mit neuen Techniken wie
Verschlusselung oder Datasharing sind kurze
Trainings vor Ort sehr effektiv.

90% menschlichen Verhaltens am Arbeitsplatz
sind Routinen - Verhalten, da automatisch
ablauft. Bei der Einflihrung neuer
Sicherheitsregeln sollten Unternehmen
unbedingt darauf achten, was die Ausloser fur
das alte, unsichere Verhalten sind, und diese
entfernen oder ersetzten. Jede Wiederholung
verstarkt das alte, unsichere Verhalten und
verhindert, dass das neue, sichere Verhalten
Routine wird. Wenn ich z.B. will, dass nur noch
verschliisselte USB-Sticks im Firmenkontext
verwendet werden, sollten alle anderen aus dem
Verkehr gezogen werden. Mehr Informationen
zu den Stufen, die Mitarbeiter bei einer
Verhaltensanderung durchlaufen, und wie man
sie unterstiitzen kann, finden sie hier [4]. In
diesem Zusammenhang mochte ich auch
erwahnen, dass viele Menschen aufgrund
schlechter Erfahrungen (,Verstehe ich nicht.
Kann ich nicht. Kann ich nicht umsetzen.”)
IT-Sicherheit und Awareness-MalBnahmen
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skeptisch gegenuberstehen und auf “Durchzug”
schalten. Dazu hat die verbreitete Praxis beige-
tragen, die Durcharbeitung solcher ,Trainings”
zu verlangen, damit man beim Audit ein
Hakchen machen kann, und nicht nachzufragen,
ob Mitarbeiter das Training verstehen, hilfreich
finden oder befolgen konnen. Ich pladiere
deshalb fuir einen neuen Begriff, fiir einen neuen
Ansatz, der Mitarbeitende einbezieht und bei
der Verhaltensanderung unterstitzt: digitale
Fitness.

Zusammenfassend:

Sicherheit muss machbar sein - Nutzbarkeit ist
kein Luxus. Wenn Unternehmensleitung,
Mitarbeitende und Sicherheitsexperten auf
Konfrontation gehen, freuen sich die Angreifer,
denn solche Unternehmen sind leichte Beute.
Unternehmen miissen ihre IT-Sicherheit
zusammen mit den Mitarbeitenden gestalten
und verbessern und Verhaltensanderungen
realistisch planen und unterstutzen.

Bibliografie:

[1] Safa N.S., Von Solms, R. & Furnell, S.
Information security policy compliance

model in organizations. Computers & Security,
Volume 56, February 2016, Pages 70-82.

[2] Thaler R. & Sunstein C.: Nudge: Wie man
kluge Entscheidungen anstof3t. Ullstein 2010

[3] Dennert P : Selbstwirksamkeit im
Unternehmen - Das Konzept der
Selbstwirksamkeit von Albert Bandura auf den
betrieblichen Kontext angewendet.

GRIN Verlag 2008.

[4] Sasse M.A,, Hielscher J., Friedauer J., Menges
U., Peiffer M. (2022): Warum ITSicherheit in
Organisationen einen Neustart braucht. In:
Bundesamt fiir Sicherheit in der
Informationstechnik (Hg.): Cyber-Sicherheit ist
Chefinnen- und Chefsache, Tagungsband zum
18. Deutschen IT-Sicherheitskongress 2022, ISBN
978-3-922746-84-3,

SecuMedia-Verlag Gau-Algesheim 2022.
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Digitale Fitness:
IT Sicherheitin Unternehmen als Mannschaftssport

M. ANGELA SASSE, RUHR-UNIVERSITAT BOCHUM & BS| Beirat Digitaler Verbraucherschutz

Ubersicht

1. Was ist eigentlich das Problem?
* Machbarkeit
* Verstandlichkeit
* VVerhaltensdnderungstatt Wissensaufbau

2. Sicherheitstraining 2.0
» Digitale Fitness schrittweise aufbauen
* Mitarbeiter aktiv miteinbeziehen (Konkordanz und Kooperation)

* Verhaltensdnderungunterstiitzen: Selbstwirksamkeit, intentionales
Vergessen, ‘Schubsen’

MENSCHLICH—WELTOFFEM — LEISTUNGSSTARK 2
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Problem: wie Sicherheitsexperten liber Nutzer denken

(N THIS CORNER WE HAVE
FIREWALLS, ENCRYPTION,
S ANTIVIRUS SOFTWARE ,ETC.
1 AND IN Tl CORNER,
Wt HAvE Dave//

RUHR
UNIVERSITAT R U B
BOCHUM

Sicherheitsforscher uiber Nutzer

Ignorant Nachlissig Apathisch

L= L

Bockig QD abearnack

“the lack of information security awareness, ignorance, negligence,

apathy, mischief, and resistance are the root of users’ mistakes”

Safa N.S., Von Solms, R. & Furnell, S. Information security policy compliance model in organizations.
Computers & Security, Volume 56, February 2016, Pages 70-82.

RUHR
UNIVERSITAT
SCHLICH ~ WELTOFFEN — LEISTUNGSSTARK 4 BOCHUM
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Problem Sicherheit = Mission Impossible

“Never give an order that can’t be obeyed”
General Douglas MacArthur 1880-1964

RUHR
UNIVERSITAT RU B
BOCHUM

Problem: IT Sicherheit als Produktivitatskiller

*  Komplexe und zeitaufwendige
Sicherheitsmassnahmen vernichten Zeit,
Aufwerksamkeit, Bereitschaft zum Mitmachen

* Beispiele: Passworter, CAPTCHAs, Anti-Phishing
“Training”

Ermplangen & ot -l =1 .
et | Sommy, but your password . e
=< must contain an uppercase R
" letter, a number. a haiku, a gemAt™
s gang sign, a hieroglyph i
; “ and the blood of a
VIrgin.

il S
nk | Theeat: Credentss! Phishi ing | S£G: Mimecast |
Photo von Robert Watson
Cambridge University Computer Lab E:rviamm RU B
BOCHUM
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THE WALL STREET JOURNAL.

The Man Who Wrote Those Password Rules Has a New Tip: N3v$r M1-d!

Bill Burr's 2003 report recommended using numbers, obscure characters and capital letters and updating regularly—he regrets the error

By Robert McMillan
Aug. 7, 2007 12:41 pm. ET

The man who wrote the book on password management has a confession to make: He blew
it.

RUHR
UNIVERSITAT R U B
MENSCHLICH - WELTOFFEN — LEISTUNGSSTARK 7 BOCHUM

Der Vater von Nudging sagt ....

e Lunch with the FT Richard Thaler {4 Add T |

Richard Thaler: ‘If you want people
to do something, make it easy’

RUHR
UNIVERSITAT R U B
MENSCHLICH —WELTOFFEN — LEISTUNGSSTARK 8 BOCHUM
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1. Schritt: Sicherheit andern

“Sicherheitsexperten kénnen viel tun, um
Mitarbeitern bei sicherem Verhalten zu
unterstttzen. Das kann durch Sicherheits-
Training und Support-Funktion gehen, aber
erfordert auch die Umstellung von

Cybersecurity Culture Sicherheitspraktiken und —regeln, die mit
Guidelines: Behavioural Aspects : S5 z
) S Y den Produktszielen und Féhigkeiten der

Mitarbeiter vereinbar sein miissen.”

RUHR
UNIVERSITAT
SCHLICH — WELTOFFEN — LEISTUNGSSTARK 9 BOCHUM

Schritt 2: Sicherheitstraining andern

RUHR
UNIVERSITAT
BOCHUM
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= :

\wad S  “Interventionen, die den Glauben der
el Mitarbeiter an die eigene Fihigkeit
Guidelines: Behavioural Aspects . .
of Cybersecurity (SE’bStW!kaﬂMkElt)

richtigen Umgang mit Cyber-
Bedrohungen stéirken, flihren eher zu
Verhaltensidnderungen als Kampagnen
die nur die Bedrohung betonen.”

RUHR
UNIVERSITAT
ENSCHLICH - WELTOFFEN - LEISTUNGSSTARK 1 BOCHUM

Weg mit Negativitat und Furcht

* Securitsexperten versuchen Nutzer durch Furcht zu motivieren

Yesterday,

I werified my password for an emall that sakd I'd won a free laptop.

Today,

| am an identity theft victim.

Your Password. Your Data. Your Life.

Froaim s Inforration Se<usity Ofce
=t .t e duindores .

A
Mace

Another example: Devil s in your details https://www.youtube.com/watch?v=Ugl8bmZF9Pc
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Erfahrung von “Versagen“ = gelernte Hilflosigkeit

N

David Rosenthal

A Follow -

@MakeYourselfird
We started doing training a long time ago.
Still get phished on occasion like everyone,
but now everyone is afraid of any 3rd party
link "=

7:26 am - 17 Aug 2017

David Rosenthal @MakeYourselfNrd - Aug 17
Replying to @MakeYourselfNrd @ajohnsocyber @SwiftOnSecurity
Response rate on some 3rd party survey tools went down drastically after

training started. Even with fully branded and well written comms. =

Die “Verhaltensanderungs-Kurve kriegen*

Sicheres Verhalten

Sicheres Verhalten

Einbettung: Nudging, Intentionales Vergessen .

Implementierung: Anwendung

Glaube: Selbstwirksamkeit

Zustimmung: Konkordanz

Persiliches Engagement

Wissen: was ist sicheres Verhalten SN SRERR T tE

aufbauen

Sicherheits-Hygiene: Machbarkeit

Investition durch Organisation

RUHR
UNIVERSITAT
BOCHUM
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Wie verbessern wir IT Sicherheit?

Sicherheit muss machbar sein —

Nutzbarkeit ist kein Luxus. UseRs ARE Nor
Wenn Nutzer und Sicherheitsexperten
nicht zusammenarbeiten, freuen sich
die Angreifer.

Zielsetzung und Gestaltung von
Sicherheit mit, nicht gegen Nutzer.

RUHR
UNIVERSITAT
SCHLICH — WELTOFFEN — LEISTUNGSSTARK 15 BOCHUM

In der Praxis ...

1. Kommunikation
* geteilte Verantwortung statt Verantwortung abschieben
* respektvolle und positive Sprache

2. SicherheitsmaRnahmen regelmassig evaluieren — und

solche die nicht machbare und uneffizient sind, ausmisten.

3. Sicherheitsexperten mussen ansprechbar und hilfsbereit

sein

4. Sicherheitsverhalten schrittweise umstellen, Prioritaten

setzen, Erfolge feiern.

Seite 20
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“Back to the future” —
der ‘Kerkhoffs Test’ fur IT Sicherheit

1. Das System mussim Wesentlichen (...) unentzifferbar sein.

2. Das System darf keine Geheimhaltung erfordern (...).

3. Es muss leicht iibermittelbar sein, und man muss sich die Schliissel ohne
schriftliche Aufzeichnung merken kénnen (...).

4. Das System sollte mit telegraphischer Kommunikation kompatibel sein.

5. Das System muss transportabel sein und die Bedienung darf nicht mehr als
eine Person erfordern.

6. Das System muss einfach zu benutzen sein, es darf keinen mentalen Stress
verursachen oder das Merken eines Rattenschwanzes von Regeln
erfordern.

Auguste Kerckhoffs, ‘La cryptographie militaire’,
Journal des sciences militaires, vol. IX, pp. 5-38, Jan. 1883, pp. 161-191, Feb. 1883.

RUHR
17 Jsable Security and Privacy: Human Factors UNIVERSITAT
: : BOCHUM
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»Cybersicherheit in Sachsen-Anhalt - Ein Lagebild“

Dr. Hilmar Steffen

Stellv. Leiter Verfassungsschutzbehérde
des Landes Sachsen-Anhalt

Es gilt das gesprochene Wort!

Sehr geehrte Frau Ministerin,
sehr geehrter Herr Vizeprasident Schlichting,

meine Damen und Herren,

auch ich darf Sie hier in den beiden Salen in der
IHK Halle-Dessau, an lhren PCs und Endgeraten
im Homeoffice oder im Blro herzlich begrii3en.

,Daten sind der Rohstoff des 21. Jahrhunderts.”
hat die amtierende Bundeskanzlerin Frau Dr.
Angela Merkel erstmalig wohl im November
2015 geaulRert.

Fakt ist, dass die Daten von Unternehmen,
Behorden und Privatpersonen in einem bisher
unbekannten Maf3 bedroht sind und
zunehmend Daten durch Cyberangriffe verloren
gehen.

Fir die Abwehr und entsprechende
Ermittlungen von Angriffen fremder
Nachrichtendienste auf die IT-Netzwerke
sachsen-anhaltischer Unternehmen, Behorden
und Privatpersonen ist die Spionageabwehr
zustandig. Diese kann sich insbesondere auf die
vertrauensvolle Zusammenarbeit mit dem
Bundesamt fiir Verfassungsschutz stiitzen. Da
dem Verfassungsschutz keine exekutiven
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Befugnisse zustehen, bereitet die Verfassungs-
schutzbehorde die ihr vorliegenden Daten und
Fakten auf. Sofern sich aus unserer Sicht ein
Spionageverdacht ergeben sollte, werden die
zustandigen Strafverfolgungsbehorden
informiert, um Ermittlungen einzuleiten.

Bitte haben Sie Verstandnis dafiir, dass ich im
Folgenden nicht einzelne betroffene
Unternehmen oder Forschungseinrichtungen
des Landes nenne, die in den Fokus von Cyber-
Angreifern geraten sind.

Die Spionageabwehr arbeitet mit den
Betroffenen auf vertrauensvoller und
vertraulicher Basis zusammen, konkrete Vorfalle
kommunizieren wir daher in aller Regel nicht in
der Offentlichkeit.

Allgemein schatzt die Spionageabwehr die Lage
der Cyberspionage gegen Unternehmen und
Institutionen im Land Sachsen-Anhalt wie folgt
ein:

Cyberakteure fremder Nachrichtendienste
haben auch sachsen-anhaltische Ziele im Blick.
Es ist zu bedenken, dass Cyber-Angreifer ihre
Attacken nicht als einzelnen Angriff
durchfiihren. Sie greifen in der Regel nicht nur
einzelne Ziele bzw. Unternehmen an und warten
dann ab, ob sie ein Ergebnis erzielt haben und
erfolgreich in ein Unternehmensnetzwerk
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eingedrungen sind. Cyber-Angreifer fiihren ihre
Attacken auch mit einer erfolgversprechenden
Schadsoftware und einer grofReren Menge an
Zielen durch.

Die Schadsoftware ist sehr haufig aktuell und
kann einen so genannten Zero-Day-Exploit (das
ist eine bisher unbekannte, noch nicht
dokumentierte Software-Schwachstelle)
ausnutzen. Aber selbst wenn dltere
Schadsoftware genutzt wird, kommt es vor, dass
die in der Anti-Viren-Software eingebauten
Mechanismen nicht anschlagen.

Folgende Ziele stehen im Fokus der Angreifer:

o Unternehmen und Behorden, die Kritische
Infrastrukturen darstellen, wie z.B.
Energieversorger oder Krankenhduser,

« ,Hidden Champions® das sind so genannte
versteckte Weltmarktfiihrer, z.B. kleine
spezialisierte Unternehmen, die in
Marktnischen sehr erfolgreich agieren,

o die beiden Universitaten des Landes,

« Unternehmen, die auch als Subunternehmer
an Projekten des Bundes im
Verteidigungssektor mitwirken,

« alle Unternehmen, die unter die ,,Made in
China 2025“-Strategie fallen,

» Asylsuchende und Dissidenten aus
autoritaren Staaten und ihre
Organisationen.

Fir Cyberangriffe mit Zielen in Sachsen-Anhalt
in den letzten zwolf Monaten zeichnen nach
unseren Erkenntnissen die Nachrichtendienste
folgender Staaten verantwortlich:

« die Russische Foderation,

+ die Volksrepublik China und
+ dielslamische Republik Iran.

Als potenzielle Angreifer werden weiterhin
Nordkorea und die Turkei eingeschatzt. Je nach
Interessenlage konnen Nachrichtendienste
weiterer Staaten hinzukommen.

Staatliche bzw. halbstaatliche Cyberakteure der
Russischen Foderation griffen zuletzt die Router
zweier Unternehmen an, um die
Konfigurationsdatei auszuleiten. Die Fllle dieser
Dateien sollte weitere Angriffe und ein
Eindringen in die jeweiligen IT-Netzwerke
vorbereiten.

Im Dezember 2020 griffen Hacker den
Downloadbereich der Firma Solarwinds an. Es
gelang ihnen, die abrufbereite
Netzwerkiiberwachungssoftware ,,Orion“ mit
Schadsoftware zu infizieren. Es wurden 18.000
Unternehmen weltweit angegriffen. Die Attacke
wird dem russischen Auslandsnachrichtendienst
SWR zugeschrieben.

Im Marz informierte das Software-Unternehmen
Microsoft die Offentlichkeit Giber drei kritische
Schwachstellen in der Software ,,Microsoft
Exchange Server®. Der erste Hinweis darauf
erfolgte bereits im Dezember 2020 und schon
im Januar 2021 fanden erste Angriffe unter
Ausnutzung dieser Exploits statt. Schon wenige
Wochen nach Microsofts ,,Patchday” im Marz
dieses Jahres mussten IT-Sicherheitsbehorden
feststellen, dass mutmaflich chinesische Hacker
diese Schwachstellen fur Cyberangriffe
ausnutzten.

Die Botschaft ist also: ein schnelles ,Patchen®
kann Cyberangriffe unterbinden.

Auch Forschungseinrichtungen in Sachsen-
Anhalt verzeichneten 2016 Angriffe. Das so
genannte ,Mabna-Institut“ der iranischen
Revolutionswachter (Pasdaran) hatte insgesamt
160 weitere Hochschuleinrichtungen und
Universitaten weltweit angegriffen, um einen
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Zugang zu den wissenschaftlichen Arbeiten zu
erzwingen. Terabytes von Daten sollen Richtung
Iran geflossen sein. Diese Angriffe setzten sich
2021 fort. Der Generalbundesanwalt ermittelt.

Die autoritaren Staaten China, Russland,
Nordkorea, Iran sind unter Ausnutzung von
Software-Schwachstellen bemuht auch Ziele in
Sachsen-Anhalt anzugreifen, um ihre
unterschiedlichen Interessen zu verfolgen. Was
die Zuordnung der Angriffe betrifft, muss
festgehalten werden, dass das Internet einiger
Staaten zunehmend bzw. ziemlich vollstandig
vom restlichen Internet abgeschottet ist und die
Internetverkehre liberwacht und ggf. zensiert
werden. Deshalb mussen Angriffe, die Uber
Server dieser Staaten gefiihrt werden, von den
dortigen Internet-Uberwachungsorganisationen,
wie Geheimdiensten, zumindest geduldet
werden. Womoglich werden derartige
Aktivitaten auch von staatlichen Stellen
gefordert.

Weiterhin gibt es vereinzelte Falle, in denen die
Spionageabwehr / der Wirtschaftsschutz um
Sensibilisierung der betreffenden Unternehmen
gebeten wird. Diesen Bitten kommen wir gern
nach.

Die Spionageabwehr ist zwar fir kriminelle
Cyberangriffe nicht zustandig, muss aber ihren
zunehmend bedrohlichen Charakter fiir das
Funktionieren unseres Gemeinwesens zur
Kenntnis nehmen. Der Verbleib der geraubten
und ins Internet hochgeladenen Daten bereitet
uns Sorge, weil sie moglicherweise im ,,Darknet”
verkauft und von Nachrichtendiensten oder
Kriminellen dort erworben werden kénnen.

Die Lage der Cybersicherheit in Sachsen-Anhalt
mochte ich wie folgt zusammenfassen:

+ Fremde Nachrichtendienste verfolgen
bevorzugt die Ausspahungsinteressen ihrer
Lander. Unter Ausnutzung einer ganzen
Palette von Angriffsvarianten sammeln sie
illegal Daten zu Kritischen Infrastrukturen,
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Hidden Champions und Spitzen-
technologien.

« Dabei gehen sie breit aufgefachert vor.
Angriffe chinesischer, russischer und
iranischer Cyberakteure gegen sachsen-
anhaltische Unternehmen, Hochschulen und
Behorden finden statt und konnen jederzeit
fortgesetzt werden. Sie betreiben
Wirtschaftsspionage.

» Esist weiterhin mit Ransomware- und
nachrichtendienstlichen Cyber-Angriffen zu
rechnen.

Meine sehr verehrten Damen und Herren,

wir alle sind als Endanwender gefordert, uns um
die Sicherheit der uns anvertrauten IT-Systeme
zu kiimmern. Was wir dabei zu tun haben,
werden uns Vertreter vom Wirtschaftsschutz im
BfV sowie Herr Bach als Vertreter des BSI
naherbringen.
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,2Wirtschaftsschutz im Zeichen der Pandemie“

Vortrag des Bundesamtes
ftir Verfassungsschutz

Es gilt das gesprochene Wort!

Der Vortrag des BfV unter dem Titel
,Wirtschaftsschutz im Zeichen der Pandemie*
skizzierte den Arbeitsansatz des
Praventionsbereichs der Behorde und stellte
anhand verschiedener Fallbeispiele aus den
dortigen Phanomenbereichen Implikationen der
Pandemie fiir die Arbeitsbereiche des BfV dar.

So wurde exemplarisch die Sensibilisierung
deutscher Unternehmen und
Forschungseinrichtungen, die in Lieferketten der
Impfstoffentwicklung und -Produktion
eingebunden sind, vorgestellt. Hier waren
mittels zielgerichteter Sicherheitshinweise tber
geeignete Kommunikationskanale alle
relevanten Akteure der Branche adressiert
worden.

Auch staatliche Desinformationskampagnen
gegen deutsche Forschungsinstitute und
Unternehmen der Biotechnologie sowie
Radikalisierungstendenzen im politischen
Extremismus wurden dargestellt.

Das BfV war auBerdem mit einem eigenen
Stand beim Wirtschaftsschutztag vertreten.

Anmerkung des Wirtschaftsschutzes Sachsen-
Anhalt:

Der Wirtschaftsschutz des BfV war nicht zum
ersten Mal mit einem Stand und reichlichem
Informationsmaterial beim sachsen-
anhaltischen Wirtschaftsschutztag vertreten.
Bereits 2015 im IGZ Barleben (Bordekreis), 2017
in den Raumen der IHK Halle-Dessau in Halle
(Saale) und 2019 in den Raumen der IHK
Magdeburg in der Landeshauptstadt war der
BfV-Stand ein greifbares Symbol der engen
vertrauensvollen Zusammenarbeit. Am Stand
des BfV trafen sich in den Pausen und beim
Get-together jedes Mal Teilnehmende, Gaste,
Referenten und Veranstalter zu spannenden
Gesprachen und Diskussionen. Das
Wirtschaftsschutzteam Sachsen-Anhalt dankt
an dieser Stelle dem BfV fiir die stetige gute
Zusammenarbeit und freut sich auf den BfV-
Stand beim 5. Wirtschaftsschutztag 2023 in
Magdeburg.
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,2Wie sich Unternehmen mit fiinf einfach umzuset-
zenden MaBnahmen gegen nahezu alle
Cyber-Bedrohungen schiitzen konnen“

Manuel Bach
Bundesamt fiir Sicherheit in der
Informationstechnik

Es gilt das gesprochene Wort!

* Bundesamt Deutschland

fur Sicherheit in der

Informationstechnik Digital-Sicher-BSI

Wie sich Unternehmen mit funf einfach umzusetzenden MaRnahmen
gegen nahezu alle Cyber-Bedrohungen schiitzen konnen

Manuel Bach, Referatsleiter ,,Cyber-Sicherheit fiir Kleine und Mittlere Unternehmen (KMU)“

4. Wirtschaftsschutztag Sachsen-Anhalt, IHK Halle-Dessau, 11. November 2021
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Wie bedrohtist
Deutschlands Cyber-Raum? ®

bedot Beutschland
[ieiiia DigitalSicher-BS1

* Ausweitung bekanntercyber-krimineller Erpressungsmethoden

* Neben Losegelderpressungen traten Schweigegelderpressungunter
Androhung der Enthillung kompromittierender Informationen (Double
Extortion) und Schutzgelderpressungen unter Androhung von DDoS auf.

* Rund 144 Mio. Variationen von neuen Schadprogrammen wurdenim
Berichtszeitraum gesichtet. Das sind durchschnittlich 394.000 pro Tag, in
Spitzenwerten 533.000 (hochster je gemessener Wert).

* Rund 98 % aller gepriiften Systeme waren durch Schwachstellenin
Microsoft Exchange-Servern verwundbar.

Die Lage der IT-Sicherheit

* Bei Angriffen auf die Bundesverwaltungwurden rund 44.000 E-Mails mit in Deutschland 2021

Schadsoftware pro Monatabgefangen.

+ COVID-19-Pandemie: Neue Gefdhrdungslage durch Cyber-Angriffe auf B
Firmen und Behorden aus dem Gesundheitsbereich :1—;
B Bt
Informationstechnik
Die Lage der IT-Sicherheit
in Deutschland 2021 im Uberblick 14 ’ 8 ’
Meldungen zu Schadprogramm-Infektionen Gber- ca. 7 Mis.
RA Ns OM WARE/DDOS mittelte das BSI an deutsche Netzbetreiber, mehr als
: : . DOPPELT SO VIEL
Deutliche cyber-krimineller e wieim Jahr zuvor.
i ® 0%
+360% -
S»r & & 44.000 ~, 74.000
- Schweigegeld- Losegeld- Sehutrgeld- [ (‘;@ L]
s e e Mails it Schadprogrammen wurden Webseiten warden wegen
ol i et Wit b
(_o lang konnta ein Universititsklinikum ::ﬁ"m / FM-I Regierungsnewe “”“"'/
i 13 lage S
0,
144 MIO.+22% sstunter TOP 3 NATIONEN [Z[zR
©  gegeniiber 2020: weltweit bei Common-Criteria-Zertifikaten, hv|%/
neue Schadprogramm-Varianten 117,4 MIO.
DURCHSCHNITTLICH e IM HOCHSTWERT 5 100 : g g i g : g - ;i g g
394.000 e 553.000 r "
e e D SRR » 20182 2.700
IELE | ot 122 e
ngﬁlgwlz-r!’ufsugm\i{uval;& 98 % il 10 % ﬁ_ﬁ’i Deutschland g
PThe TR G Digital-Sicher-BSI
20000 > 40.000 | St . b oo 1|
® F.!'f;s‘iﬁ."iﬂiulm ¢
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* Bundesamt
4 fiir Sicherheit in der
Informationstechnik

Artikel 3:

,Et hdtt noch emmer jootjejange."*

e * .. in einer anderen Zeit und unter vollig anderen Rahmenbedingungen!

Cyber-Sicherheit in der Digitalisierung

Vernetzung

Digitalisierung bedeutet...

el ..mehr Méglichkeiten, ...mehr Gefahren,

auf die Deutschland nicht  auf die Deutschland
Aligegen- verzichten kann und soll vorbereitetsein muss

wartigkeit

Cyber-Sicherheit ..unverzichtbare Voraussetzung fiir das Gelingen derDigitalisierung
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Entwicklung der Digitalisierung

...mehr Dateniibertragung ...mehr Geschwindigkeit
2016 2021 2016 2021
108.000TB 400.000 TB
proStd’  prostd’ 27 Mbps (fix) 53 Mbps (fix)

. 7 Mbps (mobil)'20 Mbps (mobil)!
...mehr Gerdte

2016 2021

fiinf webfdhige neun webfdhige
Gerdte p.K. in D' Gerdite p.K. inD'

...mehr Vernetzung ...mehr Angriffe

2016 2021 2016 2021
6 Mrd. M2M 14 Mrd. M2M 1,3Mio. DDoS 3,1 MioDDoS
fahige Gerdte'fahige Gerdte' Angriffe >1 Gbps Angriffe >1 Gbps
1Quelie:CISCO VNI, 2017
@ .,

* Bundesamt
2> | fur Sicherheit in der
Informationstechnik

Ohne Cyber-Sicherheit keine

erfolgreiche Digitalisierung!
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* Bundesamt
“IF | fir Sicherheit in der
Informationstechnik

Dresden Hbf

Dresden H

and easily, Bt you have m Dresden-H '
L,orlg (b bf

Hbf

m Dresden M "=
I e 8y Hbf
Dresden Hbf

Dresden Mitte
52
m Radebeul Ost - Coswig (b. Dre) Meien Trieb

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

~Schweizer Fensterfirma SwisswindowsAG geht nach Ransomware-Angriff pleite”
JAngreifer legtenAlu-Konzern mit
Erpressersoftware Hmf

»Garmin mit Komplettausfall“
en fahrliassiger T6tung eingeleitet”

erangriff’ auf’ Uniklinik: Ermittlungen weg
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* Bundesamt
“IF | fir Sicherheit in der
Informationstechnik

Deutschlandfunk

* Bundesamt
“br N fur Sicherheit in der
Informationstechnik

Mogliche Cyberattacke: Stadt Potsdam nimmt
Server der Verwaltung vom Netz

KEINE E-MAILS, FRANKFURT.DE OFFLINE

»Emotet* legt Stadt-
Computer lahm

(# heise online

sich windar

Uni GieRRen nahert sich nach Hacker-Attacke
wieder dem Normalbetrieb

i war Giefien um

2019 zeitweise komplett offline. Hun gehen erste Dienste wieder online

DEOL2020 1418 Uhr

Nach Malware-Infektion: Katastrophenfallim
Landkreis Anhalt-Bitterfeld

Stadtwerke Wismar: Ermittlungen nach
Cyberattacke laufen

Hackerangriff auf Verwaltungen in Wesel und Witten l Brandenburg fahrt die Server runter

Hackerangriff in Mecklenburg-Vorpommern
legt Kommunalverwaltungen seit Tagen lahm

SCHWERIN UND LUDWIGSLUST-PARCHIM

Probleme nach Cyberangriff dauern an —
Sicherheitsliicke bisher nicht gefunden
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@ Bundesamt
“IF | fir Sicherheit in der
Informationstechnik

Regel Nr. 1:
Jeder wird angegriffen -
Es gibt keine Ausnahmen!

OIdentifizieren Sie Risikoprofil u. Kronjuwelen
[Sensibilisieren Sie Ihre Mitarbeiter
[0Sichern Sie Ihre Systeme moglichst gut ab

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

Regel Nr. 2:

Frither oder spater werden Ihre
Schutzmafinahmen versagen!
JErarbeiten Sie ein Notfallkonzept

[Befolgen Sie IhreBackup-Strategie

[Bereiten Sie die Einholung externer Hilfevor

[ Schlief3en Sie ggf. eine Cyber-Versicherung b
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@ Bundesamt
“IF | fir Sicherheit in der
Informationstechnik

Regel Nr. 3: _ _
Pravention ist wesentlich

preiswerter als Reaktion!

0 20ProzentIhres IT-Budgets fiir IT-Sicherheit

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

Regel Nr. 4:
Teure Reaktion ist immer noch
preiswerter als Kapitulation!

[0 Professionelle externe Hilfe kann kostspielig
sein, ist aber oftmals notig

Seite 33



VERFASSUNG SCHUTZEN

,Ich glaube, um sowas kiimmert sich der Ulf ...”

[T-Sicherheitist
Chefsache!
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* Bundesamt
21 | fiir Sicherheit in der
Informationstechnik

Sorgen Sie fur klare
Zustandigkeiten!

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

VERHALTEN BEI
IT-NOTFALLEN —=—

Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

&

IT-Netfallrufnummer;
0800-ULF
Wer meldet?

Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitat?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

0
&
=
@
Q

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeltsplatz)

Verhaltenshinweise

MaBnahmen nur
nach Anwaisung
einleiten

Beobachtungen

am IT-System dokumentieren

Weitere Arbeit |
einstellen
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* Bundesamt
fir Sicherheit in der
Informationstechnik

@ Bundesamt
fir Sicherheit in der
Informationstechnik
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* Bundesamt
21 | fiir Sicherheit in der
Informationstechnik

H#2
Malware mag Makros!

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

Pary tonightsoc Companitiy Mode] - Word m

P P—— e —— Typischer Angriff tiber Makros

SECURITY WARNING Macros have been disabled

Kostenlose GegenmaRnahme

Upgrade your edition of Microsoft Word - Deaktivieren Sie in den Windows-

R Gruppenrichtlinien die Ausfiihrung von Makros.

Falls Makros unbedingt bendtigt werden, lassen

Piease, click Enable Editing and the ck Enable Content.

Sie nur signierte Makros zu.
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* Bundesamt
21 | fiir Sicherheit in der
Informationstechnik

#3
Passworter peinigen

Planlose

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

Siiadeutsche Zeitung

Typischer Phishing-Angriff

Hackerangriff auf deutsche Parteien

Gegenmalinahmen

Hackerangritf auf Twitter.Konten von Promis ! e ; ”
; T : Komplexe Passworter

nvea

Passwort-Manager

Zwei-Faktor-Authentisierung

123456 . 111111
123456789 . 1234567890
12345678 . 123123
1234567 . 000000
Password . abcl123
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* Bundesamt
fir Sicherheit in der
Informationstechnik

@ Bundesamt
fir Sicherheit in der
Informationstechnik

Seite 39



VERFASSUNG SCHUTZEN

Bundesamt
filr Sicherheit in der
Informationstechnik

usgenutzte Schwachstelle:
What Happonod to My Couptiter? CVE-2017-0144: Windows SMB Remote Code

Your important files are encrypted. . I i
My of your Bociase, phates, videos, detabasesand othe les are o looger Execution Vulnerability (,EternalBlue”)
accessible because they have been encrypted. Maybe you are busy looking for a way to

recover your files, but do not waste your time. Nobody can recovar your files without

our decryption service,

Bapstny wil e rie Can I Recover My Files? Durch Microsoft geschlossen am 14.03.2017

SAGR0NT 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time
Time Lek You can decrypt some of your fles for free. Try now by clicking <Decrypt>.
o But if you want to decrypt all your files, you need to pay.
Yo coy b days S e Pyt AL e price il dovbled Ausgenutzt durch WannaCry ab dem 12.05
| Also, if you don't pay in 7 days, you won't be able ta recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
I be lost on i BT
ow Do 1Pay?
:‘!aymem is accepted in Bitcein anly. For more informatien, click <About bitcoiny. Kosteﬂ |°se Gegeﬂ ma E nah me
ease check the current price of Bitcoin and buy some bitcolns. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.

After your payment, cick <Chsck Payment>. Best tims to check 9,00am - 11,004 Zeithahes Ein Spie len von U pd ates

5202017 00:AT:55

Send §300 worth of bitcoin to this address:
‘i Ggf. Umsetzen von Work-Arounds

Contact Us

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

8 .
Oeinng CERT
i Digital:Sicher: 851 Bund

Kurzinfo CB-K19/1093 Update 6

Aktive Ausnutzung der Citrix
Schwachstelle

o
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CERT-Bund &

In der letzten Woche hat CERT-Bund 4.957 verwundbare
#Citrix/#NetScaler VPN-Gateways an deutsche
Netzbetreiber gemeldet. Davon sind aktuell noch 3.338
verwundbar.

Verwundbare CitroNeeScaier VPN-Gatoway's (CVE-2019-19781) in DE

508 07.01. 2020
®divon Stand 13.01.2020 noch venwundbar

Bundesamt
fur Sicherheit in der
Informationstechnik

*
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CERT-Bund & Gcer
Ein Jahr nach Veroffentlichung des
mindestens 31% (potenziell bis 2
Deutschland mit offe

kritische #Schw

T

Zehntausende deutscher Microsoft
Exchange Server haben kritische
Sicherheitsliicken
SN 2030-252437-1131 Version L.,

N

& Exchange-Server (CVE-2020-0688)
T Bedrohung sage *: INIGRNSN

mit offen aus dem Internet errelchbarem OWA in Deutschiand

Stand 08022021

o 0000

Aneati
Exchange-
Server

000 00 300 S0000 60000

L ' Defiritiy verwundbar
ALk (Veraiete Buld-Version, i B ken Paich vetugbar ist )
Paterziell vermr)

dbar
(Buldversion H die e Patch vertighar ist. Es kann jedoch nicht bevenot werer,
o taeser enigespielt arde )

 icht verwundbar
(Bl Version sines kumuativen Updstes. welches den Patch erthal )

RKEN

CERT-Bund &

Parallel zur #Pressemit

bsi.bund.de/DE/Press

hat das @BS!_Bund die Geschaftsfiihrungen aller
deutschen #Unternehmen, die noch immer fur
#CVE-2019-19781 verwundbare #Citrix/#NetScaler
#\VPN-Gateways betrieben haben, per Briefpost
angeschrieben.

Fir CVE-2019-19781 verwundbare Citrix/NetScaler- Systeme in Deutschiand

®
=

Amosor mneAts MmES1s MO MDIGN WWoRES MAOMIE WMISIS Mo

CERT-Bund &
certbunc

An dieser Stelle ein groBer Dank an das Customer-
Security-Team von UnityMedia, das es mit der schnellen
Benachrichtigung betroffener Kunden auch hier
geschafft hat, die Anzahl verwundbarer Systeme in

relativ kurzer Zeit auf die typischen 20% "Bodensatz" zu
reduzieren.

der Anzahl Exchange-Server

(CVE-2020-0688) in Netzen groBer deutscher Internet-Provider
seit Beginn der Provider-Benachrichtigungen durch CERT-Bund

70000

—~
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o
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o
e
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* Bundesamt
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P — R —
St I EU-Bankenaufsichtsbehdrde muss gesamtes
Mailsystem abschalten
Zehntausende deutscher Microsoft Mehrere Schwachstellen in MS g e A Rk e
Exchange Server haben kritische Exchange Zehntausende Untemehmen von der Attacke betroffen sein.

Sicherheitsliicken Mo J031. 157772, 1500, Vervon 5, 88.032025
IT-Bedrohungslage”: I

ST Sesmacsirih

AW 2070-252437-

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

Livestream ,,BSI-Update MS
Exchange Schwachstellen -
Infos und Hilfestellungen®
11.03.2021,15.30-16.30 Uhr

n Detektion und Reaktion

Microsoft Exchange Schwachstellen
VR a1 s, CVE B S, CVE -, VT 10

Version 24, Stand 15032021

Fragen per Kommentar oder
Mail an livestream@bsi.bund.de

W5 Bl b TELEN S5 SPECHERN e
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* Bundesamt
“I | fir Sicherheit in der
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Verwundbarkeit deutscher Exchange-Server fiir ProxyLogon
(CVE-2021-26855 etal.)

50.000

40.000

verwundbare Systeme nicht verwundbare Systeme

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

| oo
s Schesbet i des
Inforatentrshek

Kritische Schwachstelle in
Druckerspooler auf Microsoft
Systemen

SV, J001-J33TI2-1002, Version 1.0,01.07.3001
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* Bundesamt
fir Sicherheit in der
Informationstechnik

Bundesamt

@ fir Sicherheit in der
Informationstechnik
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* Bundesamt
21 | fiir Sicherheit in der
Informationstechnik

Nutzen Sie das BSI!

* Bundesamt
“0r | fur Sicherheit in der
Informationstechnik

HeinfachabSichern I8
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VERFASSUNG SCHUTZEN

der Informationstechnik (BSI).

— Staat,
—>Wirtschaft,
—>Herstellern und
—>Forschung

nnnnnnnnnnnnn

Sie bietet eine Kooperationsbasis zwischen:

Gut vernetzt - Allianz firCyber-Sicherheit

Die Allianz fir Cyber-Sicherheit ist eine Initiative des Bundes

Allianz fiir
Cyber-Sicherheit

Allianz fiir
Cyber-Sicherheit

Angebote fliir Unternehmen
und Institutionen

Allianz fiir

Cyber-Sicherheit

o |

eit i der
Informationstechnik

Erfahrungen Kompetenzen
austauschen erwerben
Cyber-Sicherheits- Ubungszentrum
Tage Netzverteidigung
Angebote der
Umfrage Partner:
* Schulungenund
ERFA-Kreise Nondchaps
+ Analysen und
Erstberatung
* Pen-Tests
Experten-Kreise « Tools

NETZWERKE
—-) SCHUTZEN
NETZWERKE

www.allianz-fuer-cybersicherheit de
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Vielen Dank
fiir [hre Aufmerksamkeit!

Kontakt

Manuel Bach
Leiter Referat ,Cyber-Sicherheit fiir Kleine und Mittlere Unternehmen (KMU}*

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 109582 5941

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

#DeutschlandDigitalSicherBSI

* Bundesamt
Y | fur Sicherheit in der

Infarmationstechnik
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AUSGEWAHLTE PUBLIKATIONEN DES VERFASSUNGSSCHUTZES

Infermation und Pravention Informationsblatt

,Wirtschaftsschutz in Sachsen-Anhalt“

Wirtschaftsschutz

in Sachsen-Anhalt

Ein Priaventionsangebot
des Verfassungsschutzes
Sachsen-Anhalt

Tagungsdokumentation

Wirtschaftsschutztag Sachsen-Anhalt - JWirtschaftsschutztag Sachsen-Anhalt —

Effizienter Schutz fir Unternehmen im In- und Ausland Effizienter Schutz fur Unternehmen im
In- und Ausland“

Wirtschaftsschutztag am 16. September 2015
in Barleben

Tagungsdokumentation
2. Wirtschaftsschutztag Sachsen-Anhalt

Gut geschirtzt ist schwer gehackt 2. Wirtschaftsschutztag Sachsen-Anhalt
,Gut geschiitzt ist schwer gehackt®

Profiferation
Know-how-Schulz  Social Engineering
Malware MSS
No Spy Moral 20 AFTI0  Datenschutz

A o S E e O Wirtschaftsschutztag am 25. Oktober 2017

Delegationen ~ Wirtschafisschutz ~ PUTTER PANDA

S it in Halle (Saale)
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AUSGEWAHLTE PUBLIKATIONEN DES VERFASSUNGSSCHUTZES

Tagungsdokumentation

3. Wirtschaftsschutztag Sachsen-Anhalt

Neue Risiken, neue Bedrohungen?

3. Wirtschaftsschutztag Sachsen-Anhalt
»Neue Risiken, neue Bedrohungen®

Wirtschaftsschutztag am 26. November 2019
in Magdeburg

y%g [LI{ MAGDEBURG S.KTSE?“MM iioae
Gemeinsame Informationsblatter des
Bundesamtes fir Verfassungsschutz und der
Verfassungsschutz Verfassungsschutzbehorden der Lander:

e Unsere Themen.

« Elektronische Angriffe - Gefahren fur
Informations- und Kommunikationstechnik.

o

AmBund

+ Cloud Computing. Was KMU wissen und
—— Lander

beachten sollten.

Wirtschaftsschutz +  Fokus Wissenschaft. Gefahren fiir Forschung
und Lehre.
 Industrie 4.0. Herausforderungen neuer
Gefahren fiir Technologien.
Informations- und
Kommunikations- « Geschaftsreisen. Sicherheit bei Auslandsreisen.
technik

» Know-how-Schutz. Identifizieren. Bewerten.
Schitzen.

« Besuchermanagement. Umgang mit
Besuchern und Fremdpersonal.

« Personalauswahl. Loyalitat als
Sicherheitsgewinn.

» Sicherheitsliicke Mensch. Gefahr durch
Innentater.

» Social Media. Risiken durch soziale Netzwerke
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AUSGEWAHLTE PUBLIKATIONEN DES VERFASSUNGSSCHUTZES

Verfassungsschutz Proliferation
»Wir haben Verantwortung*

Gemeinsame Broschire des Bundesamtes fir

Proliferation Verfassungsschutz und der
Verfassungsschutzbehorden der Lander

Wir haben Verantwortung

-
L 4 4

Verfassungsschutzbericht

e Jahrlicher Bericht des Verfassungsschutzes liber seine
iesremsms Beobachtungen und Analysen

Extremismuspravention
Auslinderextremismus

ssssssss

Bewertung
Spionageabwehr

Analyse
Reichsbilrgerszene

Informationsblatt

»Was macht der Verfassungsschutz?“

<
ANALYSIEREN
t INFORMIERE\IB
SCHUTZEN

f

-
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AUSGEWAHLTE PUBLIKATIONEN DES VERFASSUNGSSCHUTZES

Kennzeichen
des Rechtsextremismus

LINKSEXTREMISMUS:
NEUE ENTWICKLUNGEN JENSEITS VON
MaRrx, ENGELS UND LENIN

Tagungsband zur Fachtagung
vom 23. September 2020
kS

SACHSEN-ANHALT ~ #moderndenken
Winisterom fir

Extremistisch und gesetzeskonform?

Eine Informationsbroschiire zum

wlegalistischen Islamismus®

Ministeriom fir

Broschiire

,Kennzeichen des Rechtsextremismus*
(2. Auflage)

Eine Broschiire, die einen Uberblick iiber die
gangisten Kennzeichen, Symbole, Codes und
Rituale der rechtsextremistischen Szene gibt.

Tagungsdokumentation
sLinksextremismus: Neue Entwicklungen
jenseits von Marx, Engels und Lenin“
Fachtagung am 23. September 2020

in Magdeburg

Broschiire
~Extremistisch und gesetzeskonform?
Eine Informationsbroschiire zum

“u

~Legalistischen Islamismus
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Diese Druckschrift wird im Rahmen der Offentlichkeitsarbeit des Ministeriums fiir Inneres
und Sport des Landes Sachsen-Anhalt herausgegeben. Sie darf weder von Parteien noch
von Wahlbewerberinnen und Wahlbewerbern oder Wahlhelferinnen und Wahlhelfern
wahrend eines Wahlkampfes zum Zwecke der Wahlwerbung verwendet werden. Dies
gilt furr die Landtags-, Bundestags- und Kommunalwahlen sowie fur die Wahl der
Mitglieder des Europaischen Parlaments. Missbrauchlich ist insbesondere die Verteilung
auf Wahlveranstaltungen, an Informationsstanden der Parteien sowie das Einlegen,
Aufdrucken oder Aufkleben parteipolitischer Informationen oder Werbemittel. Untersagt
ist gleichfalls die Weitergabe an Dritte zum Zwecke der Wahlwerbung. Eine Verwendung
dieser Druckschrift von Parteien oder sie unterstiitzenden Organisationen ausschlieBlich
zur Unterrichtung ihrer eigenen Mitglieder bleibt hiervon unberihrt. Unabhangig

davon, wann, auf welchem Weg und in welcher Anzahl diese Schrift dem Empfanger
zugegangen ist, darf sie auch ohne zeitlichen Bezug zu einer bevorstehenden Wahl nicht
in einer Weise verwendet werden, die als Parteinahme des Ministeriums fiir Inneres und
Sport des Landes Sachsen-Anhalt zugunsten einzelner politischer Gruppen verstanden
werden konnte.

Nachdruck bzw. Vervielfaltigung, auch auszugsweise, nur mit Quellenangabe und mit
Genehmigung des Herausgebers.
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