SACHSEN-ANHALT

Ministerium far
Inneres und Sport

UMGANG MIT CHINESISCHEN DELEGATIONEN

EIN INFORMATIONSBLATT
DES MINISTERIUMS FUR INNERES UND SPORT
DES LANDES SACHSEN-ANHALT

ABTEILUNG 4






Ausforschungsgefahren durch chinesische Besuchsdelegationen

Die Verfassungsschutzbehdrden warnen aus gegebenem Anlass seit Jahren vor der
drohenden Gefahr der Ausspahung durch chinesische Besuchsdelegationen. Neben
deutschen Unternehmen befinden sich auch unterschiedlichste Behoérden bis hin zu
Kommunen und Polizeidienststellen sowie Forschungsinstitute und Hochschulen im Blickfeld
der Besucher aus Fernost. Auch wenn damit kein Generalverdacht ausgesprochen wird,
geben konkrete Erkenntnisse berechtigten Anlass zu einem sensiblen Umgang mit der
Thematik.

Schaden fur die Wirtschaft

Die Studie ,Industriespionage 2014“ der Unternehmensberatung Corporate Trust beziffert
den jahrlichen Gesamtschaden durch Industriespionage fiir die deutsche Wirtschaft auf 11,8
Milliarden Euro, wobei der Mittelstand am starksten betroffen sein soll. Im Rahmen von
bekannt gewordenen Know-how-Verlusten (Hellfeld) bilden die bewusste Informations- oder
Datenweitergabe bzw. der Datendiebstahl durch eigene Mitarbeiter einen Anteil von 33,0
Prozent und der Datenabfluss durch externe Dritte mit 21,9 Prozent signifikante Varianten.
Ahnliche Ergebnisse hat die im Auftrag des Sicherheitsforums Baden-Wiirttemberg
erarbeitete SiFo-Studie 2009/10 erbracht, die u. a. enthillte, dass im Jahr 2009 etwa jedes
dritte innovative Unternehmen von jeweils mindestens einem Fall von Verrat oder
Ausspahung von Geschéaftsgeheimnissen betroffen war. Wie bei der Corporate-Trust-Studie
wurde auch in der SiFo-Studie 2009/10 — neben den Innentatern — die Bedeutung externer

Tater hervorgehoben.

Spionage durch Wirtschaftsdelegationen

Einer der gravierendsten Falle im Zusammenhang mit Besuchsdelegationen ereignete sich
2009 im bayerischen Kolbermoor bei einem Hightech-Unternehmen der Baustoffbranche. In
Vorbereitung eines bevorstehenden Projekts in Peking fiihrte die Firma eine
Werksbesichtigung fir einen potenziellen Kooperationspartner durch, an der auch der
Geschaéftsfuhrer Yihe M. personlich teilnahm. Trotz einer besonderen Verpflichtung zur
Einhaltung eines bestehenden Film- und Fotografierverbots schnitt Yihe M. mit einer am
Gurtel angebrachten Minikamera heimlich die komplette Werksfihrung einschlie3lich der
Produktionsablaufe mit. Einem sicherheitsbewussten, aufmerksamen Mitarbeiter des
Unternehmens ist es zu verdanken, dass die Person quasi in flagranti bei seiner
Spionagetatigkeit entdeckt wurde. Dass es sich um einen besonders dreisten Fall handelt
wird daran deutlich, dass das illegale Videomaterial es dem chinesischen Unternehmen

ermdglicht hatte, die Produkte in seinen eigenen Fertigungsstatten problemlos nachzubauen.



Wegen des Verrats von Betriebs- und Geschéaftsgeheimnissen wurde Yihe M. von der
Wirtschaftsstrafkammer des Landgerichts Minchen Il zu einer Bewahrungsstrafe von 18
Monaten gemalR § 17 Abs. 2 UWG (Gesetz gegen unlauteren Wettbewerb) verurteilt. Im
Rahmen eines zivilrechtlichen Ausgleichs wurde zudem ein Entschadigungsbetrag in Héhe
von 80.000 Euro festgesetzt, der umgehend beglichen wurde.

Eine Reihe weiterer Vorkommnisse belegt, dass deutsche Unternehmen schon seit Jahren
dem Risiko des Informationsdiebstahls durch Besucherdelegationen aus China und anderen
Landern ausgesetzt sind:

- Bei einer Werksbesichtigung nutzte ein Mitglied einer chinesischen Delegation die kurze
Abwesenheit seines deutschen Geschaftspartners, um firmeninterne Unterlagen, die auf
dessen Schreibtisch lagen, an sich zu nehmen. Da der Verlust noch wéahrend der
Anwesenheit der Gruppe auf dem Firmengelande bemerkt wurde, konnte der
Informationsabfluss durch Rickgabe der Dokumente verhindert werden. Die Chinesen
stellten die ganze Angelegenheit als Versehen dar.

- Zur Vorbereitung von Vertragsverhandlungen hielt sich eine chinesische Delegation bei
einer deutschen Firma auf. Dort wurden den asiatischen Geschéftspartnern aktuelle
Entwicklungen auf einem Laptop vorgefuhrt, anschlie3end fand eine Fihrung durch das
Unternehmen statt. Dabei entfernten sich immer wieder einzelne Chinesen von der
Gruppe, wobei nicht bekannt war, wohin. Nachdem die Delegation den Betrieb verlassen
hatte wurde festgestellt, dass der Prasentationslaptop abhanden gekommen war.

- In einer anderen Firma mussten Mitgliedern chinesischer Delegationen mehrfach
Kameras abgenommen werden, da wahrend Werksfiihrungen ungeniert fotografiert
wurde. Mittlerweile lasst dieses Unternehmen keine Besuchergruppen mehr auf das

Betriebsgelande, die aus Landern wie China kommen.

Delegationen bei Behérden

Der Schaden, der durch Spionage von chinesischen Delegationen bei deutschen Behdrden
bisher verursacht wurde, lasst sich monetar nicht beziffern, da der Informationsabfluss hier
im Sektor Politik bzw. Verwaltung stattfindet. Unstrittig ist jedoch, dass Besucher aus der VR
China bei Behdrden auch mit nachrichtendienstlichen Mitteln versuchen, an Informationen zu
gelangen.

Die Besuchsgriinde sind nicht immer nachvollziehbar, teilweise werden Vorwande angefiihrt
oder kulturelle Hintergrinde vorgetauscht. Anfragen kénnen sowohl von offiziellen Stellen
aus China als auch von Vermittlungsagenturen gestellt werden. In jedem Fall sollte sich die

Stelle, die eine Besuchsanfrage erhdlt, von der Seriositat Uberzeugen, da teilweise dubios



erscheinende Vermittlungsagenturen existieren, die auf diese Weise Visa erschleichen, um

Asylbewerber nach Deutschland zu schleusen.

Anlasslich der Geheimschutztagung am 17. Februar 2010 wurde vor den
Ausspahungsgefahren fir sachsen-anhaltische Behorden gewarnt. Anlass war eine
chinesische Delegation, die das rheinland-pfélzische Ministerium fur Inneres und Sport
besuchen wollte und deren Besuch durch eine Frankfurter Agentur arrangiert worden watr.

Im Oktober 2015 war eine Landesbehdrde Sachsen-Anhalts ebenfalls Ziel einer solchen
Delegation, die durch Sensibilisierungen im Vorfeld und praventiver Planung des Personals

ohne Vorkommnisse verlief.

Vorgehensweise

a) Besuchsdelegationen in Deutschland

Wenn die angekindigten Personen eingereist sind und sich in der Behdrde aufhalten, muss
mit unmittelbaren und mittel- bis langfristiy angelegten Aktionen zur Beschaffung
nachrichtendienstlich relevanter Informationen durch einzelne Delegationsmitglieder
gerechnet werden. Bei einem Besuch konnen neben allen bewusst prasentierten
Informationen auch unmittelbar die Raumlichkeiten, die flir Besucher sichtbare eingesetzte
Technik und Informationen Uber Mitarbeiter (wie Namen, Gesichter, Aufgabengebiete und
Positionen) ausgespaht werden. Mittelfristig kann der Delegationsbesuch genutzt werden,
um gezielt erste Kontakte zu bereits im Vorfeld selektierten Personen zu knipfen. Diese
Kontakte werden im Lauf der Zeit zu einem Vertrauensverhaltnis ausgebaut und kénnen
irgendwann auch nachrichtendienstlich missbraucht werden. Neben dem obligatorischen
Austausch von Visitenkarten werden z. B. bei Abendveranstaltungen gezielte Einladungen

nach China ausgesprochen.

b) Aufenthalte deutscher Staatsbirger in der Volksrepublik China

Nach einer Einreise in die VR China kann sich das Interesse der dortigen Nachrichtendienste

auf unterschiedlichste Arten auf3ern:

- Wissenschatftler, Politiker, Journalisten, Unternehmer usw. werden gezielt zu
interessanten Veranstaltungen eingeladen und mit hochrangigen chinesischen
Personlichkeiten zusammengebracht, um ein gunstiges Klima zu schaffen, das zur
nachrichtendienstlichen Abschépfung genutzt werden kann.

- Hotelzimmer werden nach zurtickgelassenen Unterlagen und elektronischen Geréaten
und Medien durchsucht, auf denen Informationen gespeichert sind.

- Einzelne Personen werden angesprochen, um sie als Quelle fur chinesische

Nachrichtendienste zu gewinnen.



- Es werden kompromittierende Situationen geschaffen, die zur Erpressung genutzt
werden kénnen (z. B. Ordnungswidrigkeiten, die sich einem westlichen Auslander nicht
erschlie3en, Prostitution).

AulRerdem gibt es Anhaltspunkte dafir, dass Visitenkarten, die von chinesischen Besuchern
in Deutschland gesammelt wurden, bei Cyber-Attacken eine Rolle spielen. So konnte
beobachtet werden, dass gezielt E-Mails mit trojanisierten Anhé&ngen oder mit Links zu
trojanisierten Websites an Personen verschickt wurden, deren Visitenkarten in Umlauf

gelangt waren.

Methoden

Es gibt keine einheitliche Vorgehensweise, mit der externe Besucher Betriebe und Behdrden

ausspahen. In der Vergangenheit konnten jedoch nachfolgende Methoden beobachtet

werden:
JAugenaufklarung®, d. h. gezieltes Auskundschaften von Ortlichkeiten, technischer
Ausstattung und Produktionsablaufen

- Einsatz von elektronischen Medien wie Kameras, Mikrofonen und Smartphones zur
Dokumentation des Besuchs in Ton und Bild (offen wie verdeckt getragen)

- Gezieltes Entfernen einzelner Personen von der Besuchergruppe in Bereiche, die wegen
ihrer besonderen Schutzbedurftigkeit nicht fir jedermann zugénglich sind, um dort
heimlich Informationen zu sammeln

- Scheinbar versehentliches Zurlicklassen von USB-Sticks, die mit Malware verseucht
sind. Uberreichen von USB-Sticks, die mit Spionage- und / oder Sabotagesoftware
infiziert sind, als Gastgeschenk

- Scheinbar versehentliches Abhandenkommen von Datentragern (wie USB-Sticks und
CDs) oder mobilen Endgeraten (wie Laptops, Tablets und Smartphones) des
gastgebenden Unternehmens

- Erschleichen von Visa unter Vorspiegelung von Besuchswiinschen bei Firmen (Einreise
nach Deutschland erfolgt, Besuch beim Unternehmen unterbleibt)

- Einsammeln von Mitarbeiternamen (Visitenkarten, Turschilder, Telefonlisten etc.) zur

spateren operativen Anbahnung.

Schutz vor Spionage durch Besucher
Grundsatzlich wird kein Generalverdacht gegen chinesische Staatsbirger erhoben.
Behorden wie Unternehmen sollten indessen ein grundsatzliches Interesse am Schutz

sensibler Informationen und Bereiche haben und spezifische Situationen und Umstande



angemessen berticksichtigen (Schutzbedarfsanalyse). Daher wird empfohlen, nachfolgende

Hinweise bei Besuchen von Dritten bzw. Auslandsaufenthalten zu beachten.

Einem absoluten Schutz vor Datenabfluss steht der ,Faktor Mensch® mit einer Vielzahl von

Unwéagbarkeiten entgegen. Selbstverstandlich sollte allerdings sein, dass Mitarbeiter

externen Personen niemals Zugang zu sensiblen Informationen und insbesondere zum

Unternehmens- bzw. Behdrdennetzwerk gewahren. Dartber hinaus kann die Beachtung von

einigen elementaren Vorsichtsmalinahmen die Wahrscheinlichkeit eines Schadens durch

Ausspahung senken:

Individuell auf die Bedurfnisse der Firma oder Behdrde abgestimmte Besucherregelung,
in der auch Bereiche definiert werden, die kein Externer betreten darf

Generelle Sensibilisierung aller Mitarbeiter zum Aufenthalt externer Personen und
Festlegen von Verhaltensregeln

Benennen von Verantwortlichen: sie sind umfassender sensibilisiert, begleiten Besucher,
stehen intern als Ansprechpartner zur Verfigung und missen bei Auffalligkeiten und
Verstdlien reagieren

Besondere Instruierung der vom Besuch betroffenen Personen, wenn eine spezielle
Delegation (z. B. aus China) kommt

Einsatz von fachkundigem Empfangspersonal: filtert nicht angemeldete Besucher
(Einzelpersonen und Delegationsmitglieder) vor dem Zutritt heraus, weist auf bestehende
Verbote (z. B. Fotografierverbot) hin, Ilasst Besucher ggf. die geltenden
Sicherheitsvorschriften unterschreiben, bewahrt elektronische Gerédte auf, die nicht
mitgefuhrt werden dirfen

Abklarung von Besuchern bereits im Vorfeld (soweit moglich)

Anmeldung und Registrierung aller Besucher und ihrer Fahrzeuge

Pflicht, Besucherausweise offen sichtbar zu tragen

Konsequente Ahndung von RegelverstéfZen (ggf. Abbruch des Besuchs)



Ansprechpartner

Fur Fragen und Sensibilisierungen stehen lhnen die Mitarbeiter des Wirtschaftsschutzteams
gern zur Verfugung. So erreichen Sie uns

Tel.: 0391/ 567-3900

E-Mail: wirtschaftsschutz@mi.sachsen-anhalt.de

www.verfassungsschutz.sachsen-anhalt.de

Gern vereinbaren wir einen Termin in lhrem Unternehmen, lhrer Behorde, lhrer

Forschungseinrichtung.
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